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Avant-propos

© Thomas Crabot

Ce guide pratique de la cybersécurité s'adresse
tout autant aux responsables de collectivités
locales gqu’aux entrepreneurs ou collaborateurs
des petites et moyennes entreprises. Il répond
aux préoccupations de celles et ceux qui doivent
veiller a I'intégrité de leurs équipements et ins-
tallations et permet de disposer d’'une boite a
outil permettant aux usagers du service public
comme aux clients des petites entreprises de
disposer de services sUrs et fiables et de proposer des regles simples pour
réduire I'exposition aux risques cyber.

Réalisé par le Pble d’excellence cyber avec le concours de la région Bretagne,
il compléte utilement le guide général réalisé par TANSSI et TAMF destiné aux
maires de France et responsables d’'intercommunalité. Il s'adresse aux utilisa-
teurs de base qui souhaitent sécuriser leur poste et leur environnement de
travail. Lambition est de faire de tout un chacun un citoyen frangais numeéri-
guement responsable.

Pour ce faire, le guide recense en 12 fiches pratiques, les réflexes et actions
utiles, propose des tutoriaux et décline sur des supports vidéo a caractere
pédagogigue les principales opérations a mener pour renforcer son systeme
d’information. La région Bretagne est fiere du travail mené avec des utilisa-
teurs du territoire et les experts du Pdle d’excellence cyber pour proposer ce
code de la route numérique au bénéfice de tous.

Bonne lecture !

Loig Chesnais-Girard

Président de la région Bretagne
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Le présent guide est une démonstration trés
pratique qu’il est toujours possible de conserver
le contréle de son outil numérique, de son sys-
teme d’exploitation... En tant que commandant
de la cyberdéfense des armées, pour lequel la
liberté d’action des forces armées dans le cybe-
respace est un enjeu permanent, japprécie tout
particulierement cette initiative.

Je note l'effort de pédagogie de ce guide au travers de ses thématiques
accompagneées de tutoriels pour le rendre plus accessible encore. Cette
démarche du Pdle d’excellence cyber démontre gu’il est possible pour nos
petites collectivités territoriales et pour chacun d’entre nous de ne pas subir.
Complémentaire des productions de FTANSSI, il est en somme une invitation a
prendre en main notre maritrise des systémes d’information dont nous avons
désormais un besoin inévitable au quotidien. Nous savons qu’il est difficile
d’avoir un personnel averti. Dans le cadre des petites entreprises, comme des
petites collectivités territoriales, il releve bien de la sensibilisation et de la for-
mation de I'ensemble des acteurs, de la conservation et l'intégrité de l'identité
numeérigue de nos concitoyens. Sans aller plus loin dans I'analyse, je souhaite
un plein succes a ce guide qui permet a chacun d’aller de 'avant dans la
sécurisation de ses données. Je sais pouvoir compter sur le Pble d’excellence
cyber pour se mobiliser et répondre a vos questions, vous accompagner dans
I'enjeu crucial de la sécurisation de nos données, de leur maritrise souveraine.

Général de division aérienne Didier Tisseyre

Officier général commandant la cyberdéfense (COMCYBER)
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A I'image de 'ensemble des acteurs de la vie économique, politique et sociale
de la Nation, les collectivités locales s’inscrivent dans le courant de numérisa-
tion de leurs processus et services.

Elles sont soumises aux mémes obligations de sécurisations et aux mémes
menaces cyber que tous ces acteurs et doivent cependant y apporter une plus
grande attention au regard de la protection des citoyens qui leur incombe.

Cet impératif pése sur les collectivités locales quelle que soit leur taille, qu’elles
disposent ou non de ressources dédiées pour y répondre.

Le présent guide a été concu comme un outil opérationnel a destination des
élus et des personnels des collectivités locales gu’ils aient ou non des com-
pétences informatiques et/ou de cybersécurité. Il a vocation a améliorer la
sécurité numérique des collectivités locales et par la méme a renforcer la ligne
de participe a la défense de la Nation face a la cybercriminalité.

Il se compose du présent avant-propos destiné a éclairer la problématique
générale de la sécurité numérigue de 12 fiches pratiques, d’un chapitre consa-
cré a l'analyse de risque, de 23 tutoriels et de 15 vidéos didactiques.

La sécurité numérique ne constitue pas une problématique entierement nou-
velle en matiére de sécurité, seul le support numeérigue est nouveau et apporte
les spécificités propres débouchant en particulier sur la cyber-criminalité
puisqu’il s'agit de celui des systemes d’informations (équipements, réseaux,...).

Les questions posées par la sécurité numeérigue sont identiques a celles prises
en charge par les collectivités locales dans la cadre de la sécurité globale
de leur entité. Lobjectif de la sécurité numérique est de protéger des actifs
immatériels (données et traitements) créés, exploités, valorisés et archivés sur
des supports informatiques.

Les buts visés par les acteurs malfaisants sont le vol (vol de données, vol
financier, escroquerie,...) et le sabotage (interruption du service, destruction
de données, destruction d’applications,...).

De facon synthétique, un systéme d’information est constitué :

- d’éguipements physiques (serveurs informatiques, poste de travail, tablettes,
portables de tous types, équipements de stockage externes - disque dur, clé
USB,...-) et d’équipements de réseau (réseau local, réseau distant),

- de traitements informatiques (systéme d’exploitation destinés au fonction-
nement des équipements, applications générique du type bureautique,
applications métiers - paie, comptabiliteé, gestion d’'un service,...-),

- de données qui constituent le capital immatériel de I'entité propriétaire.

Pour la collectivité locale, la mise en ceuvre de la sécurité numérique doit
débuter par une analyse préalable qui integre la gestion des risques. |l n’existe
pas de risque zéro, c’est pourquoi, le guide porte une attention particuliere a
'analyse des risques dont I'objet majeur est de définir le risque résiduel accepté
par la collectivité en fonction des ressources affectées a la sécurisation.

L’analyse desrisques permet ainsi de définir les éléments du systéme d’'information
dontlacollectivitélocale doitassurerlasécurisation parce qu’elle en est propriétaire.
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En effet, la collectivité locale peut utiliser des systémes d’information en tant
gu’usagere dont elle n'est pas propriétaire, qui sont implantés a distance et
dont elle ne peut assurer la sécurisation exhaustive (gestion des transports
scolaires par exemple).

Les éléments qui relévent en tout état de cause de la collectivité locale sont :

La sécurisation des locaux dans lesquels sont implantés des équipements
de systéme d’information : serveur et réseau local associé (s'ils existent),
postes de travail, équipements de stockage... Ce point traite notamment de
la sécurisation des accés, de la sécurité incendie, de la prévention des risques
naturels (inondations,...).

La sécurisation des équipements : fixation des postes de travail, stockage
des équipements non utilisés.

La sécurisation des accés aux équipements. Ce point est central pour la
sécurité numeérique, il traite de la gestion des mots de passe qui sont les
clés d’acces aux données (si la porte est ouverte ). Une gestion rigoureuse
des mots de passe sur les postes de travail et les périphériques de type
tablette est la premiere obligation : sans elle pas de sécurité numérigue. Un
point d’attention, le responsable de la collectivité locale doit informer chagque
agent a qui il confie un moyen d’accés au systéme d’information que le mot
de passe qu’il définit n’est pas sa propriété et qu’il doit le communiguer en
cas d’absence ou de départ. La gestion des cessions est impérative.

La sécurisation des acces aux applications dont la collectivité est proprié-
taire. Cette sécurisation est assurée par la gestion des habilitations (saisie et
modification ou lecture seule).

La conservation des données dont la collectivité est propriétaire. Les don-
nées sont conservées dans le strict respect des dispositions du RGPD
(Reglement Général de Protection des Données), des regles légales de durée
de conservation et d’archivage.

La sauvegarde des données dont la collectivité est propriétaire. Cette opé-
ration vise a assurer la continuité de l'action de la collectivité locale en cas
de vol ou de destruction des données. La périodicité des sauvegardes et la
sécurisation des lieux de stockage (jamais dans le méme local que les don-
nées actives du systéme d’information) sont a définir de facon impérative.

La sauvegarde des applications métiers, cette sauvegarde concerne les
applications développées par la collectivité locale pour un usage propre,
elle s‘appliqgue aux programmes. Chague version doit étre sauvegardée, la
sécurisation des lieux de stockage est identique au point précédent.

La lecture et la mise en ceuvre des dispositions du présent guide permettent
de formaliser un dossier de sécurité numérique de la collectivité locale* qui
apporte une garantie aux élus, aux personnels et aux citoyens sur la prise en
charge de la cybersécurité et de la lutte contre la cybercriminalité, ce qui est
essentiel pour la confiance accordée a la numérisation.

Le Pole d’excellence cyber espére que ce guide facilitera la réalisation de cet
objectif fondamental pour la sécurisation numérique des collectivités locales,
bonne lecture !

Philippe Verdier

Président du Pbole d’excellence cyber

* A titre d’exemple, ce dossier doit
comprendre les éléments suivants qui le
rendent éligibles aux contréles prévus par
les dispositifs Iégaux et reglementaires.

- Lintitulé de la collectivité locale, le nom
de son responsable Iégal, les noms des
personnes ayant éventuellement regu
délégation pour la gestion de la sécurité
numérique.

- La liste des équipements (serveurs,
poste de travail, tablette, portables,...)
avec leur caractéristiques (modele, date
d’acquisition, nom des personnes les
ayant installés) et les personnes habilitées
a les utiliser (attention au risque lorsqu’un
méme équipement est accessible par
plusieurs utilisateurs, instituer un fichier
d'utilisation : qui ? a quel moment ? Et
rendre la fermeture de cession impérative
entre deux utilisateurs).

- La description des locaux ou sont installés
ou stockés les équipements avec la
description des moyens de sécurisation
mis en ceuvre (portes, armoires
sécurisés,...).

- Un fichier des changements de mot de
passe d’accés aux équipements (permet
de faire respecter la périodicité, le fichier
est signé par I'utilisateur a chaque
changement de passe, il ne comporte
évidemment pas les mots de passe.

- Un fichier des droits d’accés aux
applications dont la collectivité est
propriétaire, ce fichier établit par
application donne le nom des personnes
habilitées a I'acces (préciser si
nécessaires les types d’habilitation :
saisie modification des données, simple
consultation) et la durée d’habilitation. Il
permet notamment de gérer les départs et
les arrivées de personnes.

- Un fichier par application décrivant les
régles de conservation et d'archivage des
données. Ce fichier décrit les modalités
de destruction des données.

- Un document d’organisation des
sauvegardes des données et des
applications : description de la périodicité
des sauvegardes, définition des supports
de stockage et de leur lieu conservation.

- Un fichier de gestion des droits d’acces a
la messagerie de la collectivité territoriale.

- Un fichier des droits d’accés a internet.
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Fiche n°1

Données personnelles et RGPD

Les collectivités territoriales ont une longue expérience de la gestion des
données publiques, elles sont de véritables sanctuaires de données, gu’elles
conservent parfois pendant une durée illimitée (cas de l'archivage définitif).
Entré en vigueur le 25 mai 2018, le Réglement Général sur la Protection des
Données (RGPD) impose aux collectivités (et a tout organisme) de respec-
ter certaines regles qui visent a protéger les données a caractere personnel
confiées par les administrés aux gestionnaires des applications dont ils sont
les utilisateurs et/ou les usagers. Le respect de ce réglement est une condition
essentielle pour mieux protéger les citoyens, un facteur de transparence et de
confiance a leur égard. Ce réglement est aussi une garantie de sécurité juri-
digue pour les élus, qui sont responsables des données utilisées et stockées
au sein de leur collectivité.

Certains éléments de cette fiche sont issus du site Internet de la Commission
nationale de l'informatique et des libertés (CNIL)', 'autorité référente et de
contréle en France en charge des questions de protection des données.

Les données a caractere personnel

L'Article 4 du RGPD indique gue les données a caractére personnel sont
toutes les informations se rapportant a une personne physique identifiée ou
identifiable, directement ou indirectement. Par exemple, un nom, une photo,
une empreinte, une adresse postale, une adresse électronique, un NnuMeéro
de téléphone ou de sécurité sociale, un matricule interne, une adresse IP,
un identifiant de connexion informatique, un enregistrement vocal, etc. Ces
éléments sont régulierement utilisés par les applications des systemes d’in-
formation des collectivités locales, pour toute opération qui concerne une
personne physique, et font 'objet d’un traitement quotidien (collecte, conser-
vation, modification, consultation, diffusion, effacement, etc.) au sein des
collectivités. Ces données peuvent étre recueillies a I'oral ou via un formu-
laire et figurer dans divers documents numériques gérés par les agents, par
exemple les fichiers qui sont issus de ressources humaines, d’un téléservice,
de la vidéosurveillance.

Les données sensibles : un cas particulier
des données a caractére personnel

LArticle 9 du RGPD fait le point sur une catégorie particuliére de données
a caractére personnel, appelée données sensibles. || s'agit de données qui
révelent, directement ou indirectement, l'origine raciale ou ethnique, les opi-
nions politiques, philosophiques ou religieuses, les appartenances syndicales
des personnes, les données génétiques et biométriques ou encore celles qui
sont relatives a la santé ou l'orientation sexuelle. Par exemple, les dossiers
contenant des données de santé, y compris les dossiers enfants avec une
partie médicale ou les données utiles pour les demandes d’aide au logement
en lien avec le handicap.

1 https://www.cnil.fr/professionnel

POUR LES PETITES ET MOYENNES COLLECTIVITES TERRITORIALES V1.0
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Attention a bien distinguer «données sensibles» et «données sensibles au
sens de la Loi». En effet, une confusion apparait souvent entre les données qui
sont sensibles pour une collectivité (celles qui ont trait a 'organisation interne,
les données financiéres, des dossiers politiguement et médiatiquement sen-
sibles, etc.) ou qui sont considérées sensibles par les agents (certaines don-
nées sociales, les mariages entre personnes d’un méme sexe?, etc.), mais qui ne
sont pas nécessairement des données sensibles au sens du Réglement et de la
Loi Informatique et Liberté et ne sont pas soumis au méme régime juridigque.

Avant de recueillir des données sensibles, la collectivité doit s’assurer
qu’elle rentre bien dans I’un des cas légitimes suivants Q :

* La personne concernée a donné par écrit son consentement explicite ;
* Les données sont rendues publiques par la personne concernée ;

* Les données doivent servir pour des recherches médicales ou a la sauve-
garde de la vie humaine ;

 Lutilisation des données est justifiée par I'intérét publique et autorisée par
la CNIL ;

* Les données appartiennent a des membres d’'une association ou d'une
organisation politique, religieuse, philosophique, politique ou syndicale.

Les étapes a suivre pour se mettre en conformité au RGPD

Chaque collectivité doit apporter la preuve® de sa conformité au réglement
aupreés de l'autorité de contrble (CNIL). Les étapes suivantes permettront aux
collectivités de se mettre en conformité au RGPD :

- Désignez une personne déléguée a la protection des données (DPO) et
notifiez-le a la CNIL @ il peut s'agir d’'une personne physique ou morale,
interne a la collectivité ou externe. Il est également possible de mutuali-
ser cette fonction de délégué entre plusieurs institutions. Dans ce cas, les
collectivités ont I'obligation de conclure une convention de mutualisation.
Enfin, le délégué doit étre en mesure d’exercer ses fonctions et missions en
toute indépendance (ne pas étre juge et partie). Par exemple, les conseillers
municipaux (dont le maire) ne peuvent pas étre désignés délégués, car ils
prennent directement part au processus de décision concernant les fichiers
mis en ceuvre dans leur collectivité.

Vous devez obligatoirement notifier a la CNIL la désignation de votre délégué
en utilisant le téléservice https://www.cnil.fr/designation-dpo.

2 Bien que l'orientation sexuelle entre dans la catégorie des données sensibles, la publication d’'un mariage homosexuel, qui donne
clairement une telle indication, doit étre Iégalement rendue public. Une telle indication n’est pas une donnée sensible au regard de la Loi
(«Etude pour le CREOGN : Données personnelles et collectivités territoriales : usages actuels et recommandations »).

3 https://www.cnil.fr/fr/documenter-la-conformite
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* Constituez et maintenez a jour les registres exigés par le RGPD @ :

a.

Le registre listant les traitements de données : ce registre permet d’avoir
une vision claire et globale des activités de la collectivité qui nécessitent
la collecte et le traitement de données personnelles. Appuyez-vous sur le
modele de registre proposée par la CNIL* ;

. Le registre des violations de données a caractére personnel : la collec-

tivité doit recenser 'ensemble des éléments relatifs aux violations®, par
exemple la perte d’'une clé USB non chiffrée contenant des données per-
sonnelles, I'envoi accidentel d’'un courriel contenant des informations qui
concernent une autre personne, 'acces malveillant a une base de données.
Notez que I’historique des violations de données peut étre consigné
dans le registre listant les traitements de données.

La collectivité est dans I'obligation d’'informer la CNIL dans les 72 heures aprés
un incident de violation des données personnelles, voire la personne concer-
née si cette violation entraine un risque élevé. Cette notification s'effectue en
ligne sur le site de la CNILS.

* Faites le tri dans vos données @ Pour chaque fiche du registre listant les
traitements de données, vérifiez :

a.

La pertinence et la nécessité des données traitées : par exemple, si vous
n’offrez aucun service ou aucune rémunération attachés au fait que vos
salariés aient des enfants, cette donnée ne vous est pas utile ;

. La nature des données traitées : le RGPD interdit le recueil et I'exploita-

tion des données sensibles. Si la collectivité recueille de telles données,
elle doit s’assurer d’en avoir le droit (voire la recommandation @) X

. Les accés aux données : seuls les agents habilités peuvent avoir accés

aux données. Ces acces doivent correspondre a un besoin réel et étre en
lien avec I'exercice de leurs missions ;

. La durée de conservation et d’archivage des données : la CNIL et le

Service Interministériel des Archives de France (SIAF) ont élaboré des
outils d’aide a I’identification des durées applicables a la conserva-
tion des données, ainsi qu’un guide pour faciliter la mise en ceuvre de
ce principe’.

* Respectez le principe de transparence et les droits des administrés @ :

a. Chaqgue fois que des données personnelles sont recueillies, la collecti-
vité doit informer en toute transparence les personnes concernées des
conditions d’utilisation de leurs données et de leurs droits. Pour cela, les
supports utilisés (formulaire, guestionnaire, site Internet, etc.) doivent
comporter des mentions d’'information. Appuyez-vous sur les exemples
de mentions® qui sont proposés par la CNIL ;

4 https://www.cnil.fr/frfRGDP-le-registre-des-activites-de-traitement
5 https://www.cnil.fr/fr/les-violations-de-donnees-personnelles

6 https://notifications.cnil.fr/notifications/index

7 https://www.cnil.fr/fr/les-durees-de-conservation-des-donnees

8 https://www.cnil fr/fr/rgpd-exemples-de-mentions-dinformation
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b. Donnez les moyens effectifs d’exercer effectivement leurs droits aux admi-
nistrés, par exemple, prévoyez un formulaire de contact spécifique, un
numero de téléphone ou une adresse de messagerie dédiée sur votre site
Internet. La collectivité doit répondre dans les meilleurs délais (1 mois au
maximum) aux demandes de consultation, de rectification ou de suppres-
sion des données®.

» Sécurisez les données @: contre les accés non autorisés, contre les modi-
fications non désirées, contre le vol ou la destruction. La collectivité est
tenue a une obligation légale d’assurer la sécurité des données personnelles
gu’elle détient. Toutes les mesures pouvant permettre de mener a bien cette
mission doivent étre prises :

a. La sécurité physique : sécurisation du site, des locaux, des armoires, etc. ;

b. La sécurité informatique : poste du travail, applications, supports amo-
vibles, droits d’accés informatiques (les agents doivent disposer d’'un
identifiant individuel et d’'un mot de passe personnel, complexe, et régu-
lierement mis a jour), etc.

Appuyez-vous sur 'ensemble des mesures et recommandations listées dans
les différentes fiches de ce Guide, en vous aidant aussi des tutoriels et des
vidéos qui sont a votre disposition.

* Encadrez la sous-traitance @ : la collectivité peut confier le traitement des
données a caractére personnel gu’elle détient a des prestataires. Dans ce
cas, elle doit s’assurer du bon traitement de ses données par ses sous-trai-
tants, dans le strict cadre du reglement RGPD. Le contrat avec la société
sous-traitante doit inclure plusieurs mentions particuliéres obligatoires'©.
Vous trouverez aussi des clauses supplémentaires a inclure dans le contrat
de sous-traitance dans la fiche 12 «Externalisation».

Le RGPD consacre une logique de responsabilisation de tous les acteurs impli-
qués dans un traitement de données personnelles en y incluant les sous-trai-
tants. Ils doivent donc aussi participer a la mise en conformité des collectivités
territoriales, en les aidant, sous peine de sanctions s’ils le refusent, a satisfaire
aux exigences du RGPD.

» Réalisez une analyse d’impact relative a la protection des données (AIPD)
@ : mener une AIPD est obligatoire pour tout traitement susceptible d’engen-
drer des risques élevés pour les droits et libertés des personnes concernées. Des
critéres précis existent, vous les trouverez sur le site de la CNIL", ils permettent
de déterminer si votre traitement est susceptible d’engendrer des risques éle-
vés. La CNIL a également élaboré une méthode, un catalogue de bonnes pra-
tigues et un outil, PIA, qui vous aideront a mener une AIPD” et a déterminer les
mesures proportionnelles aux risques identifiés qui doivent étre prises.

9 https://www.cnil fr/fr/respecter-les-droits-des-personnes

10 https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4#Article28
11 https://www.cnil.fr/fr/gerer-les-risques

12 https://www.cnil.fr/frfRGPD-analyse-impact-protection-des-donnees-aipd
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* Protégez-vous contre les pratiques abusives liées a la mise en confor-
mité au RGPD @ : certaines sociétés démarchent les professionnels, parfois
de maniere agressive, afin de vendre un service d’assistance a la mise en
conformité au RGPD. Dans certains cas, il peut méme s’agir de manoceuvres
pour collecter des informations sur la collectivité en vue d’'une escroque-
rie ou d’une attague informatique. Au regard de pratigues commerciales
trompeuses constatées, la DGCCRF et la CNIL ont formulé plusieurs recom-
mandations que vous pouvez consulter en ligne®. La DGSI, le CISSE ou la
Gendarmerie peuvent aussi vous éclairer sur la réputation de ces acteurs.

Afin d’accompagner les collectivités territoriales dans leur mise en conformité
au RGPD, la CNIL a élaboré un guide de sensibilisation disponible sur son site
Internet™.

Dans la méme optique, le syndicat mixte de coopération territoriale,
Mégalis Bretagne, ainsi que la Ville de Saint-Avé ont mis en place le site
www.openrgpd.fr. Vous y trouverez divers outils et tutoriels, notamment l'outil
OpenRGPD qui vous permettra de réaliser un recensement des traitements de
votre collectivité et d’en extraire un registre ; le Kit Méthodologique Mégalis
Bretagne est une véritable boite a outils pour aider les collectivités a mener a
bien leur mise en conformité ; enfin le jeu RGPD GAME permettra de sensibi-
liser les agents des collectivités.

La plateforme Mairie 2000" offre aux élus la possibilité du suivre le cours en
ligne «La mise en ceuvre du RGPD par les collectivités».

Vous trouverez aussi sur le site de TANSSI un «kit de la sécurité des données»'®,
mis a disposition de toutes les organisations, qui rassemble de nombreux
documents qui pourraient compléter les dispositifs cités plus haut.

Cette fiche contient e recommandations.

13 https://www.economie.gouv.fr/files/files/directions_services/dgccrf/presse/communique/2018/CP_CNIL_DGCCRF_RGPD20180612.pdf
14 https://www.cnil.fr/sites/default/files/atoms/files/cnil-guide-collectivite-territoriale.pdf

15 https://moocmairie2000.fr/moodle/

16 https://www.ssi.gouv.fr/administration/reglementation/rgpd-renforcer-la-securite-des-donnees-a-caractere-personnel/
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Fiche n°2

Poste de travail

Le poste de travail constitue le vecteur d’accés aux traitements et par la méme
aux données utilisées par les traitements qui constituent le capital immaté-
riel des systémes d’information. Sa protection est un élément majeur de la
cybersécurité. Un poste de travail non sécurisé est une porte ouverte qui rend
illusoire la sécurisation de tout autre élément des architectures des Sl.

Lorsgue vous démarrez votre ordinateur pour la premiére fois, ou que vous
reinstallez votre systeme, un compte avec des droits «administrateur» se crée.
Quelle que soit votre systéme d’exploitation, la premiere chose a faire pour
sécuriser votre ordinateur est de créer un compte avec des droits limités
@. Dans Microsoft Windows cette session s‘appelle «utilisateur standard»
(voir le tutoriel « Creer un compte utilisateur standard»). Les comptes stan-
dards peuvent utiliser la plupart des logiciels et modifier les parametres du
systéme sans toutefois affecter la sécurité de votre ordinateur, ni les sessions
des autres utilisateurs.

Nous recommandons de ne pas vous connecter a votre systéme a l'aide
d’un compte Microsoft @ (voir le tutoriel «Se connecter a Windows 10 avec
un compte localw). En utilisant ce service, certains paramétres de votre ordina-
teur (y compris les mots de passe) seront stockés sur les serveurs appartenant
a Microsoft. En outre, ce type de compte est connecté aux nombreux services
Microsoft qui collectent et envoient vos données personnelles a Microsoft, ses
filiales et ses partenaires.

Pour les collectivités qui ont un administrateur pour leur Sl et leur infrastructures,
qui gére les comptes des utilisateurs a l'aide d’'un annuaire, tel Active Directory,
la sécurisation des annuaires, ainsi que la vérification réguliére du niveau de
leur sécurité est primordiale ©). En effet, les annuaires contiennent les infor-
mations d’identification des utilisateurs, ils constituent donc des cibles privilé-
giées pour des personnes malveillantes. Ladministrateur systéme et réseaux et/
ou les personnes en charge de la sécurité des systémes d’'information peuvent
se référer a la note technique proposée par 'ANSSI, « Recommandations de
sécurité relatives a Active Directory» ' et a la liste des points de contréle
Active Directory™. Notons enfin que le poste de travail de 'administrateur
doit étre bien protégé et doit faire 'objet d’'une surveillance toute particuliere.

Les recommandations élémentaires pour sécuriser son systeme et sa session
de travail :

¢ Installez un logiciel anti-virus et un pare-feu @ : téléchargez chaque pro-
gramme sur le site officiel de son éditeur. Vous pouvez vous référez a la
liste des logiciels libres proposée par le Socle Interministériel de Logiciels
Libres'” ou utiliser un éditeur propriétaire, tel Windows Defender qui est
fourni avec votre PC, ou I'un des principaux antivirus du marché, sachant
qu’il est aussi recommandé d’en changer régulierement. Analysez votre
ordinateur régulierement, ou a la moindre alerte, a I'aide de votre antivirus.
N’installez pas plusieurs antivirus sur votre ordinateur. Toutefois, lorsque

17 https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_ActiveDirectory_NoteTech.pdf
18 https://www.cert.ssi.gouv.fr/uploads/guide-ad.html
19 https://sill.etalab.gouv.fr/fr/software
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VOUS avez un soupc¢on guant au bon fonctionnement de votre ordinateur,
VOUS pouvez avoir recours a des outils complémentaires, telles les analyses
antivirus en ligne ou les logiciels anti-spywares proposés par des éditeurs
connus (citons Kaspersky Virus Removal Tool, Malwarebytes, Scanner anti-
rootkit Sophos). Une fois I'analyse effectuée, prenez la précaution de désins-
taller ces outils (voir le tutoriel « »).

Afin d’étre plus efficace dans votre défense, nous vous conseillons d’utiliser
des solutions antivirus différentes pour les serveurs d’infrastructures et pour
les postes clients.

Déconnectez-vous de votre session dés que vous vous éloignez de votre
ordinateur, méme si ce n’est que quelques minutes @ : C’est un moyen
facile d’empécher une personne curieuse ou malveillante d’accéder a votre
systeéme et vos données (voir le tutoriel « »).

Activez le verrouillage automatique de votre session @ : ainsi, si vous
oubliez de vous déconnecter, le systéme le fera a votre place au bout d’'un
temps déterming, idéalement le plus court possible, quelques minutes en
général. Une fois déconnecté vous devrez remettre votre mot de passe pour
accéder a nouveau a votre session (voir le tutoriel «

»).

Installez les mises a jour du systéme d’exploitation et activez la vérifi-
cation automatique des mises a jour @ : les mises a jour critiques ou de
sécurité doivent étre installées sans délai, elles sont signalées par des mes-
sages de votre systeme d’exploitation.

Mettez a jour tous les programmes et applications installés sur votre
ordinateur @ : avant méme d’utiliser un logiciel, vous devez vérifier que
celui-ci est bien a jour. En effet, un logiciel non mis a jour constitue une porte
d’entrée pour les attaquants. Si le logiciel que vous utilisez ne propose pas
cette option dans ses parameétres par défaut, vous devez l'activer.

Faites des sauvegardes réguliéres de vos données et sauvegardez votre
systéme d’exploitation @ : avoir a disposition des sauvegardes a jour est
un moyen efficace de réduire la menace des rancongiciels (voir la fiche 9
« Plan et stratégie de sauvegarde »).

Désactiver vos périphériques lorsque vous ne les utilisez pas @ : par
exemple, les outils tels le microphone et la camera. Vous pouvez aussi uti-
liser des caches camera frontale sur vos téléphones et tablettes car il est
généralement compligué de les contréler ou de les désactiver.

Désactivez les services de connexion non nécessaires a votre métier @) :
tels que le Bluetooth, le Wi-Fi, la 4G, etc. Si vous les utilisez de temps a autre,
ne les activez alors que lorsque vous en avez besoin, car laisser toutes ces
possibilités de connexion ouvertes en permanence rend vos appareils plus
vulnérables aux cyber-attagues.
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Quelques recommandations relatives au respect de la vie privée et a la confi-
dentialité des données sous Windows 10 :

- Désactivez la géolocalisation de votre ordinateur, téléphone, tablette,
montre connectée {&. Cet outil de sécurité et de surveillance inclus dans
de nombreuses applications (mise en relation de personnes, assistance a
la navigation, montres ou cameras connectées, gestion en temps réel des
déplacements, etc.) est trés intrusif?©. La législation frangaise interdit de col-
lecter des informations privées par le biais de la surveillance sans le consen-
tement explicite de la personne. De plus, avec la pratique d’Apportez Votre
Equipement personnel de Communication (AVEC, BYOD en anglais), il est
difficile de déterminer la frontiere entre ce qui reléve de la sphére privée
ou de la sphere professionnelle. Larticle L. 1121-1 du Code du travail, dit que
«nul ne peut apporter aux droits des personnes et aux libertés individuelles
et collectives de restrictions qui ne seraient pas justifiées par la nature de la
tache a accomplir ni proportionnées au but recherchéx». Lemployeur qui sou-
haite mettre en place un dispositif de géolocalisation dans la collectivité doit
informer et consulter les représentants du personnel et informer ses agents.

Désactivez les services d’informatique en nuage (Cloud) intégrés au sys-
téeme d’exploitation @ par exemple OneDrive de Microsoft, DropBox de
Mac OS. Dés que vous stockez des données sur un service Cloud, qui syn-
chronise vos données avec des serveurs distants, il faut bien vous assurer
des mesures contractuelles. En effet, les serveurs Cloud peuvent faire l'ob-
jet d’'un piratage, ils ont généralement une capacité limitée lorsqu’ils sont
gratuits, et le risque d’exploitation commerciale de vos données, ou a des
fins d’espionnage, est important. Attention aussi a bien avoir tout le temps
acces a vos données, et assurez-vous de bien les récupérer en fin de contrat.

Durcissez les paramétres de personnalisation de I’expérience utilisateur @ :

- Désactivez l'identifiant unique de publicité : cet identifiant permet de
détecter votre appareil de maniére unique, ce qui permet a Microsoft et
aux annonceurs d’afficher de la publicité ciblée ;

- Désactivez l'assistant personnel virtuel intégré au systeme d’exploita-
tion : par exemple Cortana dans Microsoft, ou Siri dans Mac OS et iOS.
Ces logiciels récoltent des informations sensibles qui vous concernent
et peuvent les divulguer : votre localisation géographique et vos empla-
cements habituels, votre historique de recherche, vos centres d’intérét,
vos contacts, vos rendez-vous, les informations de certaines applications
(Santé), etc.

Pour appliquer certains de ces conseils relatifs au respect de la vie privée et a
la confidentialité des données sous Windows 10, vous pouvez vous appuyer
sur des tutoriels suivants : « », «

», « », «

20 https://www.frandroid.com/culture-tech/securite-applications/515849_dgse-mi6-nsa-une-application-fitness-trahit-lidentite-de-mili-
taires-et-despions
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Les collectivités qui souhaitent déployer ces mesures de sécurité dans un
environnement Active Directory, peuvent se référer au guide « Préoccupations
relatives au respect de la vie privée et a la confidentialité des données sous
Windows 10 »?' proposé par 'ANSSI.

Cette fiche contient @ recommandations.

Références :

https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
https://www.cnil.fr/fr/securite-securiser-les-postes-de-travail
https://www.cnil.fr/fr/reglez-les-parametres-vie-privee-de-windows-10

21 https://www.ssi.gouv.fr/uploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
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Fiche n°3

Mots de passe

Ordinateur personnel, messageries électroniques, sites en ligne, logiciels
meétiers, etc., les mots de passe constituent la premiéere ligne de protection des
comptes utilisateurs. Un mot de passe mal choisi ou mal protégé peut com-
promettre la sécurité de vos acces, et donc de I'ensemble de votre systeme
d’information. Il incombe donc a tous les agents, aux prestataires et fournis-
seurs ayant acces au systéme d’information de la collectivité, de prendre les
mesures appropriées pour bien choisir et sécuriser leurs mots de passe.

Voici les bonnes pratiques a adopter pour gérer efficacement vos mots
de passe :

» Bien choisir son mot de passe @ : un mélange aléatoire de lettres majus-
cules et minuscules, de chiffres et des caractéres spéciaux, suffisamment
long, d’'au moins 15 caracteres. Le choix d’'un mot de passe doit aussi se faire
au regard de la criticité du service, le mot de passe administrateur d’'une
application ou d’'un équipement sera considéré comme étant trés critique, il
sera donc plus long et plus complexe encore. Votre messagerie électronique
doit également étre considérée comme un service critique, car votre adresse
électronigue est généralement associée a de nombreux comptes en ligne.

Les mots de passe a bannir :

- Un mot ou une combinaison des mots d’'un dictionnaire, une phrase prise
dans un livre (méme longue) ;

- Une chaine de caracteres basée sur les lettres adjacentes de votre clavier :
azerty, gwerty, 123456, etc.

- Un mot de passe qui contient des informations personnelles ou qui peuvent
étre facilement devinées : date de naissance, prénom de votre enfant, etc.

- Enfin, faites également attention a ne pas utiliser des variations de ces mau-
vais exemples de mots de passe, par exemple, en remplacant la lettre «o»
par «O» (zéro) ou en ajoutant un caractere spécial a la fin d’'un mot du
dictionnaire, car toutes ces variantes usuelles sont répertoriées dans des
«dictionnaires de mots de passe», facilement téléchargeables sur Internet
et utilisés par les pirates.

Un outil en ligne qui vous aide a construire un mot de passe fort et simple a
retenir est disponible sur le site de la CNIL?2. Vous pouvez également tester a
la suite la robustesse de celui-ci sur le site de TANSSI?3.

22 https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
23 https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/
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» Utilisez un mot de passe unique pour chaque service @ : en particulier,
les mots de passe de votre messagerie électronique personnelle et pro-
fessionnelle doivent étre différents. Il peut étre tentant d’utiliser le méme
mot de passe pour tous vos comptes, afin de ne pas avoir a mémoriser une
multitude de données. Cependant, en cas de perte ou de vol de votre mot
de passe, tous vos comptes peuvent étre impactés.

N’utilisez jamais le mot de passe de votre messagerie électronique pour vous
inscrire sur un site en ligne. Les sites Web sont sujets a de trés nombreuses
attaques informatiques et par conséguent a des fuites de données mas-
sives. |l existe des outils en ligne, comme haveibeenpwened.com?* ou Firefox
Monitor?®, qui recensent les comptes de messageries électroniques qui ont
été compromis a l'occasion de fuites massives de données. En entrant votre
adresse électronique, vous pouvez ainsi savoir si elle figure dans l'une des
bases de données qui ont été piratées, quel site est a l'origine de la fuite, et
si votre mot de passe ou d’autres données vous concernant sont potentiel-
lement entre les mains de personnes malveillantes (voir le tutoriel « \Verifier si
une fuite de données en ligne vous concerne ).

* Protégez vos mots de passe @ : ne les stockez pas dans un fichier texte
non chiffré, ni sur un papier que vous laisseriez trainer aux alentours de
votre ordinateur (un post-it sous votre clavier, etc.). Ne partagez pas vos
mots de passe dans un message électronique, ou par téléphone, méme si
vous échangez avec une personne de confiance. N'ouvrez pas vos sessions
sur des ordinateurs partagés ou des machines qui ne vous appartiennent
pas. Evitez d'utiliser l'option, qu’offrent la plupart des navigateurs, qui pro-
pose d’enregistrer vos mots de passe. Une alternative consiste a utiliser un
gestionnaire de mots de passe qui vous aide a générer des mots de passe
robustes et différents pour chague compte, et qui permet de les stocker de
maniére chiffrée (voir le tutoriel « Gestion des mots de passe avec KeePass»).

Lorsqgue vous utilisez un compte local dans Windows 10, vous pouvez créer
un disque de réinitialisation de mot de passe a l'aide d’'une clé USB. Ainsi, si
vous oubliez votre mot de passe, vous pourrez le réinitialiser (voir les tutoriels
«Créer un disque de réinitialisation de mot de passe pour un compte local»
et «Réinitialiser le mot de passe oublié d’'un compte local»).

- Changez réguliérement vos mots de passe @) : cela permet d’éviter un cer-
tain nombre de dangers. Parfois, il peut étre difficile de savoir si quelgu’'un
d’autre a accés a vos comptes; par exemple, une personne qui a reussi a
pirater votre messagerie peut y accéder pendant une longue période pour
surveiller vos données; vous avez aussi pu enregistrer vos mots de passe
sur un ordinateur qui ne vous appartient plus. Renouvelez donc vos mots
de passe avec une fréguence raisonnable (tous les 2 ou 3 mois), lorsque
vous changez de matériel, ou au moindre soupcon, et surtout a partir d’un
ordinateur sain (voir la fiche 2 : «Poste de travail»). Pensez également a
supprimer les acceés des agents qui partent en retraite, des agents mutés,
des anciens stagiaires ou des anciens sous-traitants, et modifiez les mots
de passes des services auxguels ces anciens collaborateurs avaient accés?®.

24 https://haveibeenpwned.com
25 https://monitor.firefox.com/
26 https://docs.microsoft.com/fr-fr/microsoft-365/admin/add-users/remove-former-employee?view=0365-worldwide
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« Faites attention aux indices de mots de passe ainsi qu’aux réponses aux
questions secrétes @: lorsque vous créez un compte personnel en ligne ou
sur votre ordinateur, il arrive que I'on vous demande de fournir un indice sur
votre mot de passe pour vous aider a vous en rappeler. Ne donnez surtout
pas d’indices qui permettrait de deviner facilement votre mot de passe. De
la méme maniére, lorsque I'on vous demande de répondre aux questions
secrétes afin de pourvoir réinitialiser votre mot de passe au cas oU vous
auriez oublié, évitez de faire des réponses trop évidentes aux questions.
Un pirate aurait, par exemple, une forte probabilité de deviner avec succés
la réponse a la question «Quelle était votre premiére voiture ?». Nous vous
recommandons de ne jamais faire de réponse trop courte (un seul mot), et
de préférer au final utiliser la aussi un mot de passe fort comme réponse,
aussi complexe que celui de votre messagerie, si cela est possible.

Changez les mots de passe par défaut de vos programmes et appareils
@ : les identifiants et les mots de passe par défaut peuvent certes vous faci-
liter 'acces a un service (connexion sans fil, vidéosurveillance, etc.), ou vous
permettre de faire fonctionner plus rapidement un appareil (imprimante
réseau, routeur, téléphone, etc.). Tout attaguant peut facilement découvrir
les mots de passe par défaut d’un appareil ou d’'un programme, cela en
consultant le manuel d'utilisation, ou en visitant des forums sur Internet. Pour
empécher les fouineurs ou les personnes malintentionnées de s’introduire
dans votre systéme, vous devez modifier au plus tot mots de passe et iden-
tifiants par défaut, si cela s'avére possible, de tous les composants de votre
systéme d’'information.

Activez la double authentification pour accéder a votre compte utilisateur
d’un programme ou service @ lorsque vous en avez la possibilité : la double
authentification est une protection contre le vol des mots de passe. Elle per-
met d’empécher une personne possédant votre mot de passe d’accéder a
votre systeme ou a vos comptes. Lorsque quelgu’un essaye de se connecter
a votre compte, cette mesure de sécurité permet de vérifier par deux (parfois
trois) méthodes différentes qu’il s'agit bien de vous. Pour se connecter a un
compte utilisant la double authentification il faut connaitre votre mot de passe
et, par exemple, un code PIN a usage unique qui vous est envoyé par SMS.

Pour aller plus loin, les collectivités possédant les compétences nécessaires (@dmi-
nistrateur systéme et réseaux) doivent mettre en ceuvre les recommandations?’
de la CNIL en matiére de sécurisation de l'authentification par mot de passe,
de conservation et de renouvellement des mots de passe dans leurs réseaux.

Cette fiche contient o recommandations.

Reéférences :

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.ssi.gouv.fr/guide/mot-de-passe/
https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires
https://www.cnil.fr/pourquoi-securiser-au-maximum-le-mot-de-passe-de-votre-boite-email
https://www.economie.gouv.fr/files/bro-guide-secu-info-print_0O.pdf
https://support.microsoft.com/fr-fr/help/4027579/windows-10-create-a-password-reset-disk-for-a-local-account

27 https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires
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https://www.economie.gouv.fr/files/bro-guide-secu-info-print_0.pdf
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Fiche n°4

Messagerie électronique

Instrument essentiel de communication interne ou externe pour les orga-
nisations, la messagerie électronique est aujourd’hui la principale cible des
attagquants, qui cherchent a dérober, corrompre ou détruire des données, le
patrimoine de toute collectivité. Bien des messages électroniques envoyés
ou recus par des agents de la collectivité sont sensibles (gestion de données
personnelles, documents officiels, acces utilisateurs, etc.) et soumis aux dif-
férentes réglementations (RGPD, déclaration CNIL?8, etc.).

Les recommandations et les précautions suivantes sont essentielles pour
protéger vos échanges électroniques, prévenir les attagues ou en diminuer
les effets.

La messagerie électronique

* Privilégiez les messageries qui garantissent le respect de la vie privée sur
Internet @ : par exemple, la messagerie francaise Mailo ou les européennes
MailFence, ProtonMail, Tutanota ou GMX. Préférez des sociétés francaises
ou européennes plutdt que des géants étrangers qui analysent et archivent
VOSs conversations.

 Chiffrez les messages lorsque les données échangées sont a caractére
personnel ou sensibles?® @ : vous pouvez le faire par vous-méme, les solu-
tions gratuites existent (OpenPGP), mais leurs mise en ceuvre nécessite de
bonnes compétences en informatique. Vous pouvez aussi choisir une messa-
gerie sécurisée intégrant un module de chiffrement des données. Ces mes-
sageries sont en général payantes, mais leur utilisation est simple, intuitive.

Le courrier électronique n’est pas un moyen de communication sécurisé pour
échanger des données personnelles. Une simple erreur de manipulation peut
provoqguer la divulgation de données a des destinataires non autorisés. Afin
de protéger les échanges, et notamment lorsque les informations échangées
sont sensibles (données a caractére personnel, données financiéres, etc.), les
collectivités peuvent se tourner vers le service de coffre-fort numérique°. En
outre, un coffre-fort numérique peut servir également d’espace de stockage
Ssécurisé, ce qui n'est pas le cas de la messagerie électronique.

- Evitez les messageries des fournisseurs d’acceés a I’Internet @ : utilisez des
messageries privées de préférences européennes. N'utilisez pas, par facilité,
'adresse offerte par votre fournisseur d’accés Internet (FAI), car celle-ci ne
vous appartient pas, et si vous changez de prestataire vous perdrez cette
adresse au bout de quelgues mois.

28 La mise en place d’un dispositif de contréle de la messagerie électronique par I'employeur doit étre déclaré a la CNIL.
29 Voir la fiche « Gestion des données et RGPD ».
30 Voir la partie « Service coffre-fort numérique » de la fiche « Stockage des données ».

POUR LES PETITES ET MOYENNES COLLECTIVITES TERRITORIALES V1.0



POLE D'EXCELLENCE CYBER

« Paramétrez votre messagerie @ : les parametres par défaut des messa-
geries et des logiciels clients de messageries (Thunderbird, Outlook, etc.)
sont souvent trop permissifs et contraires aux principes élémentaires de
précaution. Vous pouvez vous référez au Guide pratique de paramétrage
de la messagerie®,

L’adresse électronique

- Séparez les usages @ : utilisez une adresse pour I'usage professionnel et
une autre pour l'usage privé. Idéalement, utilisez une adresse différente pour
chague nouveau service®, avec des mots de passes toujours robustes et
différents (voir la fiche 3 «Mots de passes»). Plus vous avez d’informations
au méme endroit, plus les effets d’une potentielle intrusion seront graves.

* N’exposez pas votre adresse électronique sur I’Internet @ I VOUS ris-
queriez alors de recevoir des spams incessants. En effet, des robots (ordi-
nateurs programmeés pour réaliser des taches automatiques) scrutent en
permanence les sites Web afin de collecter les adresses des messageries
électronigues qui s’y trouvent. Les bases de données ainsi constituées sont
ensuite revendues a des tiers, régies publicitaires ou personnes malveillantes
(spammeurs, pirates, etc.). Si vous étes obligé d’exposer votre adresse élec-
tronigue en ligne, dissimulez-la en remplacant les caracteres spéciaux, tel
que «@» et «.» respectivement par «(@bt) » et «(dot) », ou par n'importe quelle
autre valeur; par exemple, adresse@exemple.com peut s'écrire de maniere
compréhensible pour les humains adresse(at) exemple(dot)com, elle pourra
alors tromper certains robots.

* Protégez les adresses électroniques de vos contacts @ : lorsque vous
transférez un message, pensez a effacer les adresses qui y sont visibles
(dans les champs destinataire (A) & copie (Cc)) et qui ne sont pas stricte-
ment nécessaires a la compréhension du message. Lors des diffusions mas-
sives de courriels informatifs mettez les adresses des destinataires en copie
invisible (Cci), cela vous permettra de ne pas dévoiler vos listes de contacts.

La forme et le fond d’un courriel électronique

* Regardez attentivement le nom et I’adresse de I’expéditeur du message
que vous avez regu, cela afin de bien vérifier que cette adresse est bien
légitime @ : 'usurpation d’adresses électroniques est une forme de pira-
tage trés répandue, qui vise a tromper le destinataire d’'un courriel en Iui
faisant croire que I'expéditeur est une organisation officielle ou I'une de ses
connaissances. Vous pouvez également recevoir des messages qui semblent
provenir de votre propre adresse électronique, le but étant ici d’attiser votre
curiosité. Gardez a I'esprit gue méme un expéditeur de «confiance» peut
aussi, a son insu (s'il a été piraté), vous demander une aide financiere ou vous
envoyer un message infecté.

31 https://www.cert.ssi.gouv.fr/information/CERTA-2000-INF-002/
32 Voir la partie «Les alias »
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Vérifiez le ton, la formulation, la grammaire et ’orthographe employés
dans tout courriel regu @ : tout indice qui pourrait éveiller vos soupc¢ons,
vous mettre en garde quant a l'origine effective et la finalité réelle du mes-
sage électronique, les incohérences de forme ou de fond, par exemple,
un message en frangais dont I'objet est écrit en anglais ou dans une autre
langue, des messages alarmistes ou qui attisent votre curiosité («vous avez
gagneé, vous venez de toucher un héritage, cliuez sur ce lien, ouvrez la piece
jointes,...», etc.), des messages d’alertes de connexion a l'un de vos comptes
en ligne («votre compte a été piraté, merci de vérifier votre mot de passe
sur ce lien,...», dans ce cas, contactez le service légitime concerné pour que
celui-ci vous confirme/infirme l'alerte). Ne répondez jamais a ce type de
messages et ne les faites pas suivre a vos contacts.

N’envoyez aucune information confidentielle par courriel électronique
@ : 'hameconnage (phishing en anglais) vise a obtenir du destinataire
d’un courriel d’'apparence légitime des informations, tels vos identifiants de
connexion a des comptes en ligne, vos mots de passe, vos coordonnées
bancaires, etc. Ces informations ne doivent jamais étre demandées ni tran-
siter via un courriel électronique. En cas de doute, contactez par téléphone
le correspondant légitime afin gu’il vous confirme sa demande; signifiez
lui alors que vous refusez d’envoyer de telles informations par messagerie
électronique. Ne faites aucune action dans la précipitation.

Supprimez les pourriels (messages contenus dans vos spams), les mes-
sages douteux ou ceux contenant des identifiants et mots de passe @ :
trier régulierement vos courriels électroniques contribue a la mise en place
d’'une procédure de pré-archivage électronique?s.

Le contenu d’un courriel électronique

Analysez les piéces jointes @ : ne téléchargez jamais de piéce jointe recue
dans un courriel douteux (messages d’inconnus, demandes inhabituelles de
vos collegues ou amis, etc.) ou dans un spam, car celles-ci pourraient étre
infectée. Vérifiez aussi I'extension de la piéce jointe recue, si le fichier a une
double extension, par exemple, nom_fichier.txt.exe, supprimez le message
et le fichier au plus vite (voir le tutoriel « Afficher les extensions des fichiers»).
Lorsque vous devez télécharger une piece jointe, analysez-la avant de l'ouvrir
a l'aide de votre antivirus en vous étant assuré que ce dernier est bien a jour.

Si vous étes certain que la piéce jointe que vous avez recue ne contient pas
de données personnelles ou sensibles, vous pouvez I'analyser a I'aide d’'un
outil de multiscanning®* en ligne, comme VirusTotal (voir le tutoriel « Analyser
un fichier ou un lien avec VirusTotal»). En effet, les Conditions Générales de
I’'Utilisation (CGU) de ces services en ligne précisent généralement que tout
fichier qui serait soumis a I'analyse deviendrait alors la propriété de I'entreprise
qui fournit le service, ce qui compromet donc la confidentialité des fichiers
analysées et limite fortement I'utilisation de tels outils.

33 Voir la fiche 10 « Archivage électronique ».
34 Des outils en ligne qui analysent vos fichiers et facilitent la détection rapide de logiciels malveillants a I'aide de plusieurs antivirus ou

anti-logiciels malveillants.
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« Analysez les liens URL @& : avant de cliquer sur un lien, copiez-le et analy-
sez-le a l'aide des outils de multiscanning en ligne (voire le tutoriel « Analyser
un fichier ou un lien avec VirusTotal»).

* Ne cliquez pas sur des liens de désinscriptions @ : au mieux, de tels liens
servent a confirmer aux spammeurs que votre adresse électronique est
réelle. Au pire, vous risquez d’infecter votre ordinateur. Ne vous désabonnez
qgue des newsletters auxquelles vous savez que vous vous étes réellement
abonné (par exemple, une liste de diffusion d’'un magasin). Dans ce cas,
désabonnez-vous des newsletters indésirables dans les préférences de votre
compte personnel en vous connectant directement au site légitime ou en
informant 'administrateur du site.

Faites attention aux liens raccourcis @, par exemple de type http://bit.
ly/Q4455Gpf6, ou http://goo.gl/48742JjvI45575, etc. Ce type de lien sert &
dissimuler d’autres liens trop longs. Souvent utilisés par des réseaux sociaux,
ces liens peuvent également vous rediriger vers un site malveillant. Il existe
des outils en ligne permettant de démasquer le site de destination qui est
caché derriere de tels liens®,

Désactivez le téléchargement automatique des images @ : des liens URL
peuvent se cacher derriére des images contenues dans des messages €élec-
troniques. Un clic accidentel peut alors vous rédiriger vers un site malveil-
lant. En outre, des images peuvent étre utilisées pour vous pister grace a la
technologie pixel espion. Il s’agit alors d’images de trés petite taille, souvent
invisibles et donc non repérables par I'utilisateur, qui permettent la généra-
tion de cookies tiers, utilisés, par exemple, par des serveurs publicitaires
pour suivre votre comportement.

Les alias

Un alias est une adresse électronique secondaire que de nombreux logiciels de
messagerie électronigue vous autoriseront a créer. Cette adresse secondaire
redirigera les messages qui lui sont envoyés vers votre compte de messagerie
principal. Vous trouverez donc dans votre boite de réception 'ensemble des
messages provenant a la fois de votre compte de messagerie principal mais
aussi des adresses alias. En fonction de votre opérateur de messagerie, vous
avez la possibilité de créer un nombre déterminé d’alias, ces adresses alias
pointeront toutes vers votre boite de réception.

Lintérét principal d’un alias est de créer des adresses supplémentaires qui
servent a communiquer un identifiant différent a chacun de vos interlocuteurs,
selon vos besoins et sans que vous ayez a changer de boite de réception. Vous
pourrez ainsi séparer les usages tout en protégeant votre véritable adresse
electronique. Par exemple, si votre adresse principale est nom.prenom@votre-
domaine.fr, vous pouvez créer des alias du type contact@votredomaine.fr ou
nom du_site web@votredomaine.fr. Vous pouvez dédier 'une des adresses
alias pour vous inscrire sur un site Web particulier, et une autre pour un autre.

35 https://unshorten.it
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Toutes les réponses envoyées a ces deux adresses alias arriveront sur votre
adresse de messagerie principale, vous verrez ainsi aisément quel sont les
sites qui revendent votre adresse. Une adresse alias peut étre supprimée a
tout moment, par exemple lorsque vous recevez trop de messages inhabituels
ou non souhaités (spams) sur I'une de ces adresses secondaires.

Pour aller plus loin et afin de sécuriser le trafic lié aux sites Web et a la mes-
sagerie électronique, les techniciens, les administrateurs ou les personnes
chargées de la sécurité des systemes d’information peuvent se référer au
guide « Recommandations de sécurité relative a TLS» élaboré par TANSSI.3¢

Cette fiche contient @ recommandations.

Références :
https://www.ssi.gouv.fr/particulier/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-reception-dun-courriel/
https://www.ssi.gouv.fr/administration/principales-menaces/lespionnage/
lattaque-par-hameconnage-cible-spearphishing/
https://www.cnil.fr/fr/le-controle-de-lutilisation-dinternet-et-de-la-messagerie-electronique
https://www.cert.ssi.gouv.fr/information/CERTA-2000-INF-002/
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2015-ACT-052/
https://blog.provectio.fr/spam-comment-se-proteger-des-courriers-indesirables/
https://www.mediation-telecom.org/uploads/publications/Se%20prote%CC%81ger%20contre%20le%20phishing.pdf

36 https://www.ssi.gouv.fr/luploads/2017/07/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf
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Fiche n°5

Applications

De nombreuses applications n‘ont pas été concues pour étre sécurisée par
défaut, mais pour rendre un service informatique. Tout programme est suscep-
tible de présenter des vulnérabilités exploitables, plus vous téléchargez et ins-
tallez de logiciels sur votre ordinateur, plus vous augmentez potentiellement la
surface d’attaque. En outre, les applications peuvent collecter et transmettre
des informations potentiellement sensibles du systéme (géolocalisation, car-
net d’adresse, documents, etc.), ainsi que vos données. Limitez votre exposi-
tion aux cyber-menaces en suivants les recommandations suivantes :

- Téléchargez chaque logiciel sur le site officiel de son éditeur Q I ne
téléchargez jamais de logiciel sur d’autres sites que celui de I'’éditeur. Vous
pouvez également vous référer a la liste des logiciels libres fournie par le
Socle Interministériel de Logiciels Libres®’.

Avant d’exécuter un logiciel téléchargé sur Internet, analysez-le a l’'aide
de votre logiciel anti-virus @ : il existe également des outils de multiscan-
ning®® en ligne, comme VirusTotal (voir le tutoriel «

»), qui permettent d’analyser les exécutables et divers
fichiers téléchargés sur Internet a l'aide de nombreux antivirus. S’il s‘avére
gue le logiciel ou le fichier analysé est infecté, surtout ne I'exécutez pas et
détruisez-le immeédiatement.

Mettez a jour tous les logiciels installés sur votre ordinateur @ : tout
comme votre systeme d’exploitation, les logiciels qui sont installés sur votre
ordinateur doivent étre régulierement mis a jour. Si cela est possible, confi-
gurez les logiciels pour que les mises a jour de sécurité se fassent de
maniére automatique.

Désinstallez les logiciels non essentiels a votre travail @ : bien souvent
il vous est proposé avec votre systemes d’exploitation des logiciels dont
vous n‘avez pas besoin pour votre usage professionnel, il faut désinstaller
ces applications qui vous sont inutiles. Par exemple, le systéme Windows
est fourni avec un grand nombre d’applications préinstallées. Il s’agit des
applications universelles (news, sport, méteo, jeux, cuisine, Skype, santé et
fitness, Booking, etc.) ou les programmes classiques de bureau (souvent des
versions d'essai de logiciels payants, parfois des harceliciels). Ces logiciels
ralentissent inutilement votre travail et votre systéme, peuvent comporter
des failles de sécurité et représenter un risque pour votre systéme et vos
données (voir le tutoriel « »). N'installez pas un
logiciel lorsque vous n‘en avez pas l'usage.

Certaines applications universelles ne peuvent pas étre désinstallées (Microsoft
Edge, Cortana, etc.), dans ce cas, il est recommandé de mettre en ceuvre des
regles de restriction a l'aide d’un logiciel de contrdle des applications, par
exemple ApplLocker sous Windows ou AppArmor sous Linux. Cependant,

37 https://sill.etalab.gouv.fr/fr/software
38 Des outils qui exécutent plusieurs anti-logiciels malveillants ou antivirus simultanément.
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Références :
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.ssi.gouv.fr/uploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf

I'utilisation de ce type de logiciel nécessite d’avoir de bonnes compétences
en informatique. Pour Windows, nous vous recommandons de vous référer au
Guide de 'ANSSI, « Recommandations pour la mise en ceuvre d’'une politique
de restrictions logicielles sous Windows3?».

- Limitez les accés octroyés aux logiciels installés @ : les applications
peuvent accéder a des ressources potentiellement sensibles de votre sys-
téme, comme la géolocalisation, la caméra, le microphone, les carnets
d’adresse, etc. Bloquez l'accés a ces ressources pour des applications instal-
lées sur votre systeme (voir le tutoriel « Restreindre les autorisations accor-
dées aux applications»).

Paramétrez vos logiciels @ : les paramétrages par défaut sont souvent trop
permissifs (piéces jointes chargées automatiquement ou liens qui s‘ouvrent
a l'ouverture du courriel, utilisation de Cloud, des macros, etc.) et vont a
I'encontre des principes élémentaires de précaution. Par exemple, désacti-
ver la collecte et I'envoie d'informations aux éditeurs des logiciels, bloquer
l'acces aux ressources de votre ordinateur (microphone, caméra) sont les
précautions de base a effectuer.

« Utilisez un moteur de recherche qui respecte la confidentialité de vos
recherches en lighe @ : par exemple, un moteur ou un métamoteur*® fran-
cais, tel que Qwant ou Lilo. Evitez les moteurs de recherche étrangers, sur-
tout ceux qui collectent, analysent et stockent vos données personnelles.

En regle générale, n'utilisez que des programmes d’éditeurs connus, et uni-
guement ceux qui vous sont nécessaires. Face a un programme peu répandu
dont vous avez besoin pour votre travail, ou au site d’'un éditeur peu connu,
renseignez-vous avant de le télécharger et de l'installer, consultez les avis des
internautes grace a votre moteur de recherche, et passez le fichier exécutable
a VirusTotal avant de l'installer.

Cette fiche contient e recommandations.

https://www.cnil.fr/fr/securite-securiser-les-postes-de-travail
https://www.cnil.fr/fr/reseaux-sociaux-limiter-lacces-des-applications-tierces-vos-donnees
https://www.cert.ssi.gouv.fr/information/CERTA-2006-INF-006/

39 https://www.ssi.gouv.fr/uploads/2013/12/np_applocker_notetech-v2.pdf
40 Un métamoteur envoie les requétes a plusieurs moteurs de recherche et retourne les résultats de chacun d’eux.
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Fiche n°6

Supports amovibles

Les médias et supports de stockage amovibles (clé USB, carte SD, disque dur
externe, etc.) sont largement utilisés par les agents pour stocker, transporter
et partager des données. Cependant, l'utilisation incontrélée de ces supports
certes trés pratiques et en apparence inoffensifs peut accroitre le risque de dif-
fusion de logiciels malveillants et donc accélérer les effets d’'une cyber-attaque.

Les recommandations suivantes vous permettront de réduire les risques asso-
ciés a l'utilisation des supports amovibles :

Analysez a I’aide de votre logiciel anti-virus tout support que vous connec-
tez a votre ordinateur via un port périphérique (tel qu’un port USB) ©).

Désactiver I’exécution automatique des médias et périphériques @ : un
programme malveillant peut s’exécuter a partir d’'un support amovible des
que celui-ci est connecté a votre ordinateur. Désactiver 'exécution automa-
tigue est une bonne pratique qui permet d’empécher I'exécution de pro-
grammes de maniere automatique lors de la connexion d’une clé USB ou
d’'un disque dur externe (voir le tutoriel «

»).

Evitez de connecter des supports sur des comptes administrateurs @ :
les programmes stockés, par exemple, sur une clé USB, héritent automati-
qguement des droits utilisateur de la session sur laquelle la clé est connectée
(voir la fiche 2 «Sécurité du poste de travail»). La connexion d’'un support
amovible sur une session administrateur ne doit se faire que si cela est indis-
pensable a la maintenance du systeme.

Séparez les usages @ :ne stockez pas vos données personnelles et profes-
sionnelles sur le méme support. Ne connectez pas a des postes reliés au réseau
de la collectivité des équipements et des supports amovibles personnels (clés
USB, disques durs externes, lecteurs MP3/MP4, téléphones, tablettes, etc.).

Achetez des supports amovibles neufs et scellés @ : ne les achetez pas
dans des dépots ventes. Evitez les clés et les disques trop bon marché sur
des sites de vente en ligne hébergés a I'étranger, les clés offertes lors de
salons, de conférences ou de collogues, et cela méme si la tentation de se
les approprier est forte (amusantes ou jolies). En effet, des personnes mal-
veillantes peuvent infecter ces produits en libre-service faciles a emporter.

Ne connectez jamais a votre ordinateur les supports trouvés ou pro-
posés par des personnes de passage @ : cela, quel que soit le prétexte,
par exemple, une personne peut vous demander de l'aide pour recharger
qguelgues minutes son téléphone ou son lecteur MP3, ainsi sera-t-elle en
mesure de dérober toutes les données contenues sur votre ordinateur ou d’y
installer a votre insu un logiciel espion. Pour éviter de brancher par réflexe
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Références :
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.cert.ssi.gouv.fr/information/CERTA-2006-INF-006/
https://sisse.entreprises.gouv.fr/fr/utiliser-des-supports-amovibles-de-facon-securisee

un support gu’on vous tend, vous pouvez utiliser des verrous de ports USB,
ceux-ci vous rappelleront que brancher un appareil sur votre ordinateur n’est
jamais un acte anodin.

Les collectivités peuvent renforcer leur politique de gestion des supports
amovibles en obligeant tous les personnels a passer tout support externe
au crible d’'une station blanche. Il s'agit d’'une machine séparée du réseau
qui analyse les médias amovibles a l'aide de logiciels anti-virus. Le CIRC du
Luxembourg (The Computer Incident Response Center) offre une métho-
dologie simple pour fabrigquer a moindre frais une station blanche a partir
d’un Raspberry Pi4. Afin de bien définir quelles sont les fonctions de sécurité
attendues et les exigences associées a ce type de produit, TANSSI a élaboré
un guide auquel vous pouvez vous référer «Profil de fonctionnalités et de
sécurité - sas et station blanche »#2,

* Protégez et formatez vos supports de stockage amovibles @ :les sup-
ports amovibles peuvent facilement étre perdus, endommagés, empruntés
ou volés. La collectivité et les agents peuvent étre soumis a des sanctions
pénales et financiéres si des données sensibles ou a caractére personnel
(voir la fiche 1 «Gestion des données et RGPD») sont perdues ou compro-
mises. En outre, la perte de données peut entrainer une atteinte impor-
tante a la réputation de la collectivité en érodant la confiance des citoyens.
Evitez donc de stocker vos supports & proximité de sources d’eau ou de
chaleur, dans des endroits ou ils peuvent subir des chocs, ou vous pourriez
les perdre, ou ils pourraient étre intervertis avec des supports similaires,
vides ou corrompus, ou étre volés. Ne jetez jamais vos supports endom-
magés, faites-les détruire physiqguement (faites appel a des sociétés spé-
cialisées qui vous délivreront des certificats attestant que les données de la
collectivité ont bien été détruites. Ces entreprises assurent la destruction en
petits copeaux et le recyclage écologique de vos supports informatiques),
et assurez-vous de la destruction de leurs contenus. En outre, lorsque vous
utilisez un support amovible pour partager des documents, n‘oubliez jamais
de le formater apres utilisation.

Chiffrez les supports contenant les données sensibles ou a caractére per-
sonnel @ malgré toutes nos recommandations vous ne serez pas a l'abris
d’'une perte, d’'un vol ou d’un piratage de vos matériels. Toutefois, si vos sup-
ports sont chiffrés, dans la plupart des cas le voleur ne cherchera pas a les
décrypter, car cela lui prendrait trop de temps pour un résultat de surcroit
incertain (voir le tutoriel « Mettre en place un conteneur chiffre VeraCrypt»).

Cette fiche contient e recommandations.

41 https://www.circl.lu/projects/CIRCLean/
42 https://www.ssi.gouv.fr/uploads/2020/08/
anssi-profil_de_fonctionnalites_et_de_securite-sas_et_station_blanche_reseaux_non_classifies-v1.0.pdf
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Fiche n°7

Appareils nomades

Le développement du télétravail et I'utilisation des appareils nomades (smart-
phone, tablette, ordinateur portable) est en pleine croissance dans toutes
les organisations publiques et privées. Cependant, ces pratiques exposent le
systéme d’information de la collectivité a de nouveaux risques, la gestion des
acces distants au réseau interne, l'utilisation parfois des appareils nomades
personnels dans un contexte professionnel (AVEC en francais pour «appor-
tez votre équipement personnel de communication» ou BYOD*® en anglais),
partique que nous conseillons de bannir.

Les recommandations suivantes permettront de faire face a ces enjeux et de
sensibiliser 'ensemble des acteurs du nomadisme :

« Respectez les recommandations élémentaires de sécurité €) : les recom-
mandations issues des fiches précédentes, 2 « Poste de travail», 3 « Mots de
passex», 4 « Messagerie électronique» et 5 « Applications», sont applicables
dans le cadre d'utilisation des appareils nomades :

- Installez un logiciel anti-virus ;

- Appliquez les mises a jour de sécurité du systéme et des applications
installées ;

- N’installez que des applications officielles et nécessaires ;

- Limitez les autorisations et les acces accordées aux applications : la plupart
des applications n‘'ont pas besoin d’accéder a votre carnet de contact ou
a votre géolocalisation pour bien fonctionner ;

- Désactivez les services de connexion lorsque vous ne les utilisez pas
(Bluetooth, Wi-Fi, 3G, 4G, etc.) et évitez les connexions aux réseaux publics
ou inconnus ;

- Activez le verrouillage automatique de vos appareils ;

- Activez le chiffrement des données stockées sur vos appareils nomades et
sur les cartes d’extension mémoire si vous les utilisez ;

- Faites des sauvegardes ou des synchronisations réguliéres.

Séparez les usages @ : n'utilisez pas des appareils nomades personnels
a des fins professionnelles, car I'utilisation d’appareils non maitrisés par la
collectivité expose considérablement son réseau aux risques de sécurité.
Avec les BYOD, la distinction entre les données privées et professionnelles
devient de surcroit impossible, ce qui augmente également les risques juri-
diques. En effet, d’'apres la CNIL «I’'employeur est responsable de la sécurité
des données personnelles de son organisation, y compris lorsqu’elles sont
stockées sur des terminaux dont il n'a pas la maitrise physique ou juridique ».

43 bring your own device

V' N
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- Sécurisez les accés distants aux ressources @ : lorsque les agents se
déplacent ou ont recours au télétravail, tous les accés aux ressources de
la collectivité (données, applications métiers, serveurs) doivent étre mai-
trisés et sécurisés. Seules les connexions utilisant un VPN“* (Virtual Private
Network) ou de personnes utilisant les appareils sécurisés et administrables
doivent étre autorisées. Les acces distants doivent étre contrélé par un dis-
positif d’authentification de l'utilisateur (si possible robuste, tel un certificat
électronique, etc.) et strictement filtrés a l'aide d’un pare-feu.

Utilisez les codes secrets pour déverrouiller vos appareils @ renplusdu
code PIN de la carte SIM, mettez en place un systeme pour déverrouiller vos
appareils (code, mot de passe, schéma, empreinte, etc.). Préférez les codes
a 6 chiffres et évitez les codes trop simples, comme 0000 ou 1234 (codes
originels de nombreuses cartes SIM ou d’interrogation de votre répondeur).

Prévoyez une procédure en cas de perte ou de vol d’un appareil nomade
@ : telles que le verrouillage des dispositifs a distance, I'effacement des
données, I'effacement des mots de passe :

- Nous vous recommandons de conserver le code IMEI des appareils
mobiles : il s'agit d’'un numéro de 15 a 17 chiffres permettant d’'identifier
de maniere unigue un appareil mobile. Pour le connaitre, il suffit de taper
*#O64# sur le clavier de votre appareil. Ce code est également noté sur sa
boite d’'emballage et sur la facture d’achat. En cas de perte ou de vol, ce
code peut permettre de bloguer 'usage de 'appareil sur tous les réseaux ;

- Certains appareils possédent le systéme d’effacement automatique lors-
gu’un code est erroné est tapé a de trop nombreuses reprises ;

- La collectivité peut aussi mettre en ceuvre un logiciel de gestion des appa-
reils mobiles (MDM) qui permet de superviser le parc d’appareils nomades,
gu’il s’agisse de tablettes, de téléphones ou d’ordinateurs portables ;

- Assurez vos appareils nomades : privilégiez des assurances qui offrent des
couvertures tous risques (perte, vol, casse, oxydation) et toutes causes.

Sensibilisez les agents aux risques spécifiques liés a I’utilisation d’ap-
pareils nomades @ : tels que le vol, la perte de l'appareil, I'utilisation de
réseaux Wi-Fi publics non sécurisés, etc. Définissez une charte claire qui
précise les responsabilités de chacun (vous trouverez un modele en annexe),
ainsi que les précautions a prendre en cas d’un incident lié a l'utilisation d’'un
appareil nomade.

Faites attention lorsque vous scannez un code QR*® avec votre appareil mobile.
D’apparence innocente, ces codes barre en forme de petits carrés sont de plus
en plus omniprésents. Le simple fait de les scanner ou les prendre en photo
permet de réaliser de nombreuses actions, comme visiter un site Internet, se
connecter a une borne Wi-Fi, déclencher un appel, faire un payement, installer
une application, etc. Ces codes QR utiles pour les simples utilisateurs peuvent
étre facilement falsifiés et exploités par des personnes malveillantes.

44 Un réseau privé virtuel qui permet des échanges de données sécurisés entre un poste de travail distant et le réseau interne de
la collectivité.

45 Le code QR est un type de code-barres constitué de modules noirs disposés dans un carré a fond blanc. Lagencement de ces points
définit 'information que contient le code.
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* Installez un lecteur de code QR sécurisé @ : ces dispositifs gratuits véri-
fient les URL cibles a la recherche de codes malveillants, ce qui vous permet
de scanner ces codes en toute sécurité (Kaspersky QR Scanner, Sophos
Mobile Security, ...).

Pour aller plus loin, vous pouvez vous appuyer sur les guides de 'ANSSI
«Recommandations sur le nomadisme numérique »*® et «Passeport de
conseils aux voyageurs »“.

Cette fiche contient ° recommandations.

Références :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/recommandations-securite-informatique-teletravail
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/appareils-mobiles
https://www.cnil.fr/en/node/15760

46 https://www.ssi.gouv.fr/uploads/2018/10/guide_nomadisme_anssi_pa_054_v1.pdf

47 https://www.ssi.gouv.fr/luploads/IMG/pdf/passeport_voyageurs_anssi.pdf
V'
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Fiche n°8

Stockage des données

Les collectivités sont tenues a l'obligation Iégale d’assurer la sécurité des
données gu’elles détiennent. Sécuriser les moyens de stockage des données
gu’elles utilisent, gu’ils soient internes ou externes, permet de minimiser le
risque de perte ou de vol, de divulgation non autorisée, de corruption ou
encore d’une destruction accidentelle des données. C'est un domaine qui
revét une importance cruciale pour les collectivités car la majorité des vio-
lations de données sont causées par une défaillance de la sécurité de ces
stockages.

Stockage en interne

Un serveur local de stockage de données en réseau, appelé Network Attached
Storage (NAS), permet de stocker et de partager des données avec d’autres
ordinateurs de votre réseau local. Un NAS est pourvu d’un systeme de refroi-
dissement, d’'un processeur, de mémoire vive et d’un systeme de gestion des
données. Ainsi un NAS est plus robuste et performant gu’'un simple disque dur
externe. Les serveurs NAS sont faciles d’utilisation et leur mise en ceuvre reste
relativement simple. Toutefois, il faut savoir que cet équipement peut étre
vulnérable. Un ordinateur infecté par un rancongiciel qui se connecte a votre
réseau peut, par exemple, infecter le serveur et corrompre toutes les données
qui y sont stockées. De plus, ce type d’équipement offre de nombreux ser-
vices réseau supplémentaires (serveur de messagerie, serveur DHCP, VPN,
etc.), ce qui augmente considérablement sa vulnérabilite.

En complément des recommandations données dans la fiche 11 «Serveurs et
locaux», voici gquelques conseils relatifs aux serveurs de stockage :

- Bien cerner les besoins de la collectivité @ : les prix des serveurs NAS
sont variables et les possibilités offertes d’'un modele a l'autre sont diffé-
rentes. Avant d’investir dans un serveur de stockage, documentez-vous sur
les capacités des modeéles du marché.

Evitez la technologie RAID 048 @ :le RAID est un ensemble de techniques
de stockage permettant de répartir des données sur plusieurs disques durs
afin d’améliorer les performances, la sécurité ou la tolérance aux pannes du
systéme. La technologie appelé RAID O n'offre aucune tolérance aux pannes :
une défaillance du disque dur remettrait en cause l'intégrité des données
qui y sont stockées. Choisissez les technologies telles que RAID 1ou RAID 5.

Faites des sauvegardes réguliéres & : toutes les données stockées sur un
serveur NAS doivent étre sauvegardeées sur un support externe pouvant étre
déconnecté et qui ne sera pas stocké au méme endroit que le NAS (voir la
fiche 9 «Plan et stratégies de sauvegarde»).

48 Deux disques durs, ou plus, en parallele, la perte d'une seule unité de stockage entrainant alors la perte de toutes les données du
volume RAID
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« Activez le chiffrement des données stockées @ : le chiffrement protege les
données contre les acces non autorisés, a condition que la clé de déchiffre-
ment/mot de passe soit stockés en lieu str (voir la fiche 3 «Mots de passe»).

Stockage en externe

Linformatique en nuage (Cloud) permet d’externaliser, c’est a dire de stocker
et traiter les données sur des serveurs qui sont situés a distance des outils de
travail. Il peut s’agir des logiciels supports, comme la messagerie électronique,
les agendas, les outils de sauvegarde, ou les applications métiers. Le Cloud
est une solution qui possedent des avantages pratiques : données accessibles
en ligne, ce qui facilite le travail en déplacement ou a distance, absence de
certaines contraintes techniques, telle la maintenance de serveurs internes.
Toutefois, le recours au Cloud peut générer de nombreux risques liés a la
sécurité et la protection des données. En complément des recommandations
gue vous trouverez dans la fiche 12 « Externalisation», les éléments suivants
nécessitent une étude approfondie :

« Linfrastructure télécom interne @ : pour accéder aux données stockées
en ligne un acces a Internet est indispensable. Il est nécessaire d’évaluer cer-
tains parameétres du réseau interne, telle la connectivité ou le débit Internet,
car les investissements ou la mise a niveau peuvent étre cher.

* La localisation des données hébergées, ’emplacement des infrastruc-
tures informatiques et le pays d’origine du fournisseur du service @ ren
fonction de la sensibilité des applications concernées, trois cercles de sécu-
rité ont été définis dans la stratégie Cloud de I'Etat (circulaire no 6049-SG
du 8 novembre 2018) :

- Les données et applications les plus sensibles devront étre h,ébergées dans
un service Cloud interne francais, totalement maritrisé par I'Etat, disponible
depuis un portail interministériel ;

- Les données et applications de sensibilité moindre pourront étre confiées
a des hébergeurs frangais dans un Cloud dédié ;

- Les données et applications peu sensibles pourront étre hébergées par
des acteurs francais ou étrangers dans un Cloud externe accessible sur
I'Internet. Un catalogue de ces offres porté par les centrales d’achat est
prévu pour 'année 2021.

Les clauses du contrat @ : renoncez a l'utilisation des services Cloud qui
proposent des contrats standard dont vous ne maitrisez pas les clauses.
Sans en étre conscientes, la plupart des collectivités utilisent au quotidien
des solutions Cloud dont les conditions générales d’utilisations sont éva-
sives, non accessibles ou abusives. Ces outils, certes trés attractifs en termes
de facilité d'utilisation, sont proposés, voire imposés par votre systéme d’ex-
ploitation ou votre messagerie électronique, par exemple les logiciels de
stockage et de partage de fichiers Dropbox, OneDrive ou Google Drive, la
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Références :

messagerie Gmail, 'enregistrement automatique de vos documents par suite
bureautique Microsoft Office 365 (voir le tutoriel « Désactiver OneDrive et
supprimer les documents stockes en ligne»). Avant signature du contrat, il
est nécessaire de définir des clauses contractuelles propres, qui répondent
aux besoins de la collectivité en matiére de la sécurité technique et juridique
des données.

Le service de coffre-fort numérique. Plus qu'un simple outil de stockage
de données en ligne, un coffre-fort numérigue est un systéme sécurisé de
conservation de données a valeur probante qui permet de recevoir, stocker
ou partager les données dans des conditions permettant de justifier de leur
intégrité et I'exactitude de leur origine. Un service de coffre-fort numérique
peut étre utilisé de maniére tres différente d’une structure a l'autre : conser-
vation de documents, réalisation de démarches administratives avec partage
de piéces justificatives, récupération ou dépdt de documents déposés par un
partenaire ou prestataire, etc.

Le cadre législatif du service de coffre-fort numérique est riche et précis*°.
Les contraintes organisationnelles et techniques imposées par la Loi obligent
donc les fournisseurs de service a concevoir des infrastructures complexes,
c’est pourquoi les collectivités doivent s’assurer de la conformité du four-
nisseur de service a ces exigences @ Nous recommandons aux collectivités
de choisir des fournisseurs qui ont bénéficié d’'une certification de conformité
a un cahier des charges établi par TANSSI. Les normes AFNOR relatives aux
systémes d’archivage électronique®® peuvent également étre appliquées aux
services de coffre-fort numérique. En outre, lorsque les données collectées et
stockées dans un coffre-fort numérique sont a caractere personnel, le service
proposé devra étre en regle avec le Réglement général sur la protection des
données (RGPD).

Attention, il ne faut pas confondre un service de coffre-fort numérique
(comme Digiposte, Coffreo, etc.) avec une messagerie électronique sécuri-
sée, un fichier chiffré, un gestionnaire de mot de passe, de type KeePass,
appelé aussi parfois coffre-fort des mots de passe, ou encore un composant
coffre-fort numérique d’'un systéme d’archivage électronique (voir la fiche 10
«Archivage électronique»).

Cette fiche contient e recommandations.

https://www.cert.ssi.gouv.fr/actualite/CERTFR-2016-ACT-021/
https://solidarites-sante.gouv.fr/IMG/pdf/vademecum_coffre-fort-numerique.pdf
https://www.legifrance.gouv.fr/eli/decret/2018/5/30/ECOI1801826D/jo/texte/fr
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A6647FDC29F61AC42CAE113859E1810D.tpdila08v_27?i-

dArticle=JORFARTIO00033202902&cidTexte=JORFTEXTO00033202746&dateTexte=29990101&categorieLien=id

https://blog.outscale.com/fr/enjeux-et-perspectives-du-cloud-pour-le-secteur-public

49 art. 87 de la Loi pour une République numérique, art. L103 du Code des postes et des communications électroniques, décret n° 2018-
418 du 30 mai 2018, etc.
50 Voir la fiche 10 « Archivage électronique »
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https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=A6647FDC29F61AC42CAE113859E1810D.tpdila08v_2?idArticle=JORFARTI000033202902&cidTexte=JORFTEXT000033202746&dateTexte=29990101&categorieLien=id
https://blog.outscale.com/fr/enjeux-et-perspectives-du-cloud-pour-le-secteur-public
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Fiche n°9

Plan et stratégies de sauvegarde

La finalité d’'une sauvegarde est de restaurer les données lorsgu’elles ont été
endommagées ou détruites, soit par des erreurs des utilisateurs, soit a cause
de logiciels malveillants, tels les rancongiciels®'. Elles constituent également un
atout important pour initier dans les meilleurs délais un plan de continuité ou
de reprise d’activité informatique, au cas ou une catastrophe venait a frapper
votre systéme d’information, par exemple une panne suivie d’'une défaillance
matérielle ou logicielle, des conditions météorologiques extrémes, etc.

Avant méme de choisir les supports ou les solutions de sauvegarde, la col-
lectivité doit établir un plan de sauvegarde @ Ce plan doit étre mis a jour
a chague déploiement d’un nouveau composant du systéme d’information
de la collectivité (installation d’'un serveur ou d’un poste de travail, achat d’'un
logiciel, etc.) et il doit définir au moins les points suivants :

* Le périmétre des sauvegardes : |a liste des données a sauvegarder, les
serveurs concerneés, les postes de travail, les appareils mobiles, mais aussi
les logiciels indispensables a I'exploitation des données, les systemes d’ex-
ploitation, les prologiciels ou logiciels métiers : finances, RH, état civil, etc.

Le type des sauvegardes : définissez les types de sauvegardes (compléte,
instantanée®, synchronisation, etc.) appropriés aux types de données a sau-
vegarder (donnée froide® ou chaude®*). Toutes les sauvegardes doivent étre
réalisées a I'aide de logiciels spécialisés (Bareos, Historique de fichiers de
Windows, etc.). Une simple action consistant a copier-coller les données ou
a copier un disque dur interne sur un disque dur externe ne peut pas étre
considérée comme une sauvegarde®s.

La fréquence et la planification des sauvegardes : effectuez des sauve-
gardes a des intervalles réguliers et fréguents (sauvegarde journaliére ou
hebdomadaire). Leurs planifications doivent varier en fonction du type de
sauvegarde ou d’environnement a sauvegarder. Par exemple, une sauve-
garde complete, qui consiste a copier toutes les données d’'un systeme,
nécessite des ressources importantes (bande passante, mémoire vive, etc.).
Par conséquent, elle peut étre planifiée a des heures creuses. Si la collectivité
héberge un site Web qui utilise divers fichiers, des bases de données ou de
applications métiers, il faut aussi penser a sauvegarder ces éléments aux
mémes horaires, car une incohérence dans des sauvegardes d’applicatifs
risque de rendre inexploitable le systéme restauré.

La procédure d’exécution des sauvegardes et la restriction des accés :
seuls les agents habilités peuvent avoir acces aux sauvegardes et aux sup-
ports qui les hébergent. Ces accés doivent correspondre a un besoin réel,

51 https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf

52 Une sauvegarde de I'état d’'un systéme a un instant donné.

53 Les données qui sont rarement consultées

54 Les données qui doivent étre immédiatement accessibles, car souvent consultées.

55 Risque de conservation d’anciens fichiers/dossiers supprimés toujours présents dans la sauvegarde, qui prend de plus en plus de place,
souci de restauration de codes sources de programme et/ou d’un site web, nombre de lectures/écriture limité pour les supports SSD,
risque de se tromper entre un dossier et un raccourci du dossier, etc.
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et étre en lien avec I'exercice de leurs missions. En outre, les sauvegardes
doivent étre réalisées méme lors des absences ou des congés des agents
qui s’en occupent habituellement.

* Les procédures et test de restauration : il est indispensable de s’assurer
de la copie effective, intégrale et fiable des données, ainsi que de tester leur
restauration. Ce test doit étre réalisé au moins une fois par an. Une trace
technigue des résultats de restauration doit étre conservée.

* La destruction des supports ayant contenu les sauvegardes : ne jetez
jamais les supports endommages, détruisez-les, assurez-vous de la destruc-
tion de leurs contenus (la destruction physique pour les supports amovibles,
la démagnétisation pour les bandes magnétiques).

Quelques soit les périmétres, les types ou les fréquences des sauvegardes
définies dans le plan, les collectivités peuvent s'appuyer sur la stratégie de
sauvegarde, appelée «3-2-1»%6, basée sur les principes suivants :

— Réaliser 3 copies de données®” au moins ;
— Sur 2 supports différents hébergés en interne ;

— Et sur 1site externe (cela peut étre un Cloud sécurisé sur lequel vos données
sont stockées chiffrées).

AU besoin, la stratégie de sauvegarde « 3-2-1» peut étre adaptée. Par exemple,
lorsque la sauvegarde externe n'est pas possible/envisageable pour la collec-
tivité, vous pouvez mettre la stratégie «3-3», qui consisterait a faire 3 copies
au moins sur 3 supports différents hébergés en interne. Mais attention de ne
pas garder tous les supports de sauvegarde au méme endroit.

Dans tous les cas, au moins I’un des supports de sauvegarde doit étre
amovible @ par exemple un disque dur externe, ou une bande magnétique.
En effet, un serveur destiné a héberger les sauvegardes est en permanence
connecté au réseau interne de la collectivité ce qui le rend vulnérable aux
attaques par rancongiciel. Le bon usage de supports amovibles permet de
protéger les sauvegardes d’'une infection et de conserver les données cri-
tigues a la reprise d’activité.

Recommandations a suivre afin de sécuriser les supports de sauvegarde
amovibles :

- Préférez un disque dur externe a une clé USB @ : une clé USB peut étre
plus facilement perdue, endommagée ou volée.

« Le support de sauvegarde doit étre dédié @ : c’est-a-dire réservé exclu-
sivement a la tdche «sauvegarde».

56 https://www.economie.gouv.fr/files/170922_politiques-sauvegardes_v1.1.pdf
57 Une copie principale et deux sauvegardes.
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* Pensez a la capacité de stockage du support @ : celle-ci doit étre supé-
rieure a la capacité de stockage du systéme a sauvegarder.

 Chiffrez le support contenant les sauvegardes @ : le chiffrement protege
les sauvegardes contre les accés non autorisés. Conservez le mot de passe/
la clé de déchiffrement en lieu sUr (voir la fiche 3 « Mots de passe»).

* Protégez les supports contenant les sauvegardes @ : identifiez et étique-
tez chaque support amovible de sauvegarde. Stockez-les dans un espace
protégé contre les menaces physiques et environnementales (vols, chocs,
incendies, dégats des eaux, perturbations magnétiques, etc.) et physique-
ment éloigné des composants du systeme sauvegardé.

- Déconnectez le support dés que la sauvegarde est terminée @ : afin de
le protéger contre une éventuelle attaque.

Pour appliquer certains de ces conseils, vous pouvez vous appuyer sur
des tutoriels suivants : «Sauvegarder les fichiers», « Restaurer les fichiersy,
«Sauvegarder Windows 10 a l'aide d’une image systéme», « Restaurer
Windows 10 a partir d'une image systeme», « Mettre en place un conteneur
chiffré VeraCrypt».

Sauvegarde en externe

En l'absence des compétences nécessaires en informatique, les collectivités
peuvent confier une partie ou toute la gestion de la sauvegarde de leurs don-
nées a un prestataire externe. Toutefois, avant de confier leurs données a un
prestataire, il leur est indispensable de mener une analyse de risque, et, le
cas échéant, une analyse d’impact relative a la protection des données ©
(voir la fiche 1«Données personnelles et RGPD »), qui portera sur la qualité des
moyens de transmission et sur la sensibilité des données transmises.

Enfin, les données et les sauvegardes que la collectivité détient sont sou-
mises a plusieurs régimes juridiques qui engagent sa responsabilité civile ou
pénale. En amont de la signature d’'un contrat d’infogérance, la collectivité
doit s’assurer que le contrat comprenne bien des clauses qui I’assurent de
la confidentialité, de P’intégrité et de la disponibilité des données & (voir
la fiche 12 « Externalisation»).

Cette fiche contient @ recommandations.

Références :

https://www.cnil.fr/fr/securite-sauvegarder-et-prevoir-la-continuite-dactivite
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf
https://www.economie.gouv.fr/files/170922_politiques-sauvegardes_vl.l.pdf
https://cyberveille-sante.gouv.fr/sites/default/files/documents/plan-ssi/Plan%20d%27action%20SS1%20-%20
Fiche%20n%C2%B07%20-%20%20Sauvegardes%20r%C3%A9guli%nC3%A8rement%20test%C3%A9es.pdf
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Fiche n°10

Archivage électronique

Tous les documents produits ou regus dans un format électronique par une
collectivité dans le cadre de son activité constituent une archive publique
électronique. C’est le cas de la production bureautique et collaborative, des
messageries électroniques, des fichiers image, son ou audiovisuel, des don-
nées issues des applications métiers, des projets de dématérialisation, etc.

réation ou la réception d’'un document électronique, il entre dans I'dge des
archives courantes. Lorsque le document n’est plus fréguemment usité mais
que le service qui I'a produit peut encore en avoir besoin, le document entre
dans l'dge des archives intermédiaires. Ces deux dges forment la durée d’uti-
lité administrative (DUA), durant laguelle les archives sont sous la responsa-
bilité du service qui les a produites. Enfin, les documents dont la durée d'utilité
administrative est échue constituent des archives définitives. Elles sont par
conseéqguent conserveées sans limitation de durée en vertu de leur valeur his-
torique et patrimoniale.

Les articles L211-1 et L212-6 du code du Patrimoine affirment I'obligation pour
les collectivités de se doter des moyens nécessaires a la bonne conservation
de leurs archives électroniques. C’est le respect d’un cahier des charges pré-
cis, qui assurera Pintégrité, la pérennité, |a sécurité, la confidentialité et |a
tracabilité des données, et qui permettra alors de donner aux archives élec-
troniques une valeur probatoire, au méme titre que pour des archives papier.
La collectivité devra donc mettre en place ce dispositif encadré par la Loi @

Il ne faut pas confondre stockage, sauvegarde et archivage électronique. Si
le stockage correspond simplement a un espace ou I'on peut conserver des
données, la sauvegarde se préoccupe de la continuité de fonctionnement des
systémes et des services informatiques. Enfin, I'archivage électronique sert a
conserver des données a tres long terme, tout en garantissant aux données
les proprietés citées dans le paragraphe précédent, le stockage et la sauve-
garde ne répondant pas a ces exigences.

Si le maire (ou le président de I'EPCI) est personnellement responsable de la
bonne conservation des archives de sa commune ou de son établissement,
chaque agent de la fonction publique est responsable des documents qu'il
produit. Il est donc nécessaire de mettre en place des procédures auxquelles
tous les agents d’une collectivité devront se soumettre :

 Trier réguliérement les dossiers et classer les documents @ : chaque
agent doit identifier correctement et lisiblement ses dossiers pour faciliter
les futures opérations d’archivage et de recherche, la collectivité doit élabo-
rer un plan de classement des données.

 Trier réguliérement ses courriels électroniques @ : supprimer les pourriels
et doublons, sauvegarder les messages importants.
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* Lorsqu’un agent est muté, change de service ou part a la retraite, il doit
rendre les documents sur lesquels il travaille, plus largement toutes les
données de la collectivité qui sont en sa possession @: lagent n‘est pas pro-
priétaire des documents gu’il produit ou recoit dans le cadre de ses fonctions.

En regle générale, la gestion des documents numériques est similaire a celle
des documents papiers : traitement au fil de I'eau, mise en place de plans
de classement, éliminations selon les dispositions législatives en vigueur. Un
pré-archivage numérique peut favoriser le succés d’un projet d’archivage
électronique définitif ©. Les collectivités peuvent s'appuyer sur les 5 fiches
pratiques®® crées par les archivistes départementaux de la région Centre-Val-
de-Loire, qui aideront a aiguiller les administrations souhaitant mener a bien
des opérations de pré-archivage numeérique.

Les archives publiques (papier ou électroniques), au sens de l'article L. 211-4
du Code du patrimoine, ainsi que les biens classes comme archives histo-
rigues en application du livre I, sont des trésors nationaux, et cela quelle
que soit leur date et leur lieu de conservation. Sauf les exceptions prévues
dans l'article L111-7 du code du Patrimoine, les trésors nationaux ne peuvent
pas sortir du territoire national, cela impacte le recours a I'externalisation des
archives électronigque. Toutefois, le cadre juridique du tiers-archivage est en
cours dévolution. En effet, incompatible en droit avec les reglements euro-
péens relatifs a la protection générale des données et a la libre circulation des
données, I'obligation de localisation des archives courantes et intermédiaires
sur le territoire national doit disparaitre a partir de 2021.

Le cadre juridigue actuel permet aux collectivités, sous certaines conditions
et en fonction de leur statut (Régions, communes, EPCI, EPL, etc.), d’exter-
naliser (de confier a un tiers-archiveur) ou de mutualiser leurs archives élec-
troniques. Voici donc quelques solutions de base d’archivage électronique
possibles pour une collectivité®® :

» Mettre en ceuvre un systéme d’archivage électronique (SAE) associant
des outils et des procédures pour la bonne gestion des archives courantes,
intermédiaires et/ou définitives.

» Déposer, par convention, les archives auprés des structures tierces. Par
exemple, les communes, les EPCI, les Régions et EPL peuvent déposer leurs
archives auprés du service d’archives départemental compétent.

» Mutualiser, par convention, la gestion des archives avec un ou plusieurs autres
services publics d’archives (loi LCAP de 2016). Cette solution n’est possible
que pour les collectivités dotées d’'un service public d’archives (SPA).

» Externaliser la conservation de ses archives électroniques courantes et inter-
médiaires a I'aide d’un tiers-archiveur agrééc°. Dans ce cas, la collectivité
doit retenir une autre solution pour la conservation de ses archives électro-
niques définitives.

Quelle que soit la solution retenue par la collectivité, un Contrbéle Scientifique
et Te;hnique (CST) sur ses archives publiqgues sera assuré par un représentant
de I'Etat, qui validera ou invalidera alors la solution choisie.

58 https://www.archives-loiret.fr/que-faire-de-vos-archives/administration-officier-public/comment-gerer-des-documents-electroniques-

59 https://www.modernisation.gouv.fr/sites/default/files/dcant_rapport_detude_archivage_electronique__0.pdf

60 Prestataires agréés pour la conservation d’archives publiques courantes et intermédiaires sur support numérique :
https://certificats-attestations.afnor.org/referentiel/NF461
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En complément, les collectivités peuvent s‘appuyer sur le programme Vitam
qui est une solution logicielle libre d’archivage électronique porté par les
ministéres de la Culture, des Armées et de I'Europe et des Affaires Etrangéres.
La phase projet s’est acheveé a la fin de I'année 2019, un suivi du logiciel et un
accompagnement de ses utilisateurs sont assurés depuis le début d’année
2020 au moyen d’un dispositif de maintenance et d’amélioration continue
(MAC Vitam) et d’'un Club utilisateurs.

Réglementation, normalisation et certification

Le choix de la solution d’archivage électronique doit prendre en compte
les réglementations (RGPD, eiDas, etc.), les normes et les certifications en
vigueur @ :

* La norme francaise NF Z 42-013 et son équivalent international ISO 14641
sur le systéme d’archivage électronique (SAE) fixent le cadre a mettre en
ceuvre pour I'enregistrement, I'archivage et la communication de documents
numeériques afin d’assurer la lisibilité, 'intégrité et la tracabilité de ces docu-
ments pendant la durée de leur conservation et de leur utilisation.

La norme NF Z 42-020 défini les fonctions minimales que doit posséder
un composant coffre-fort numérique (CCFN) piloté par un systeme d’ar-
chivage électronique et destiné a la conservation d’objets numériques dans
des conditions de nature a en garantir leur intégrité dans le temps. En effet,
un SAE peut intégrer nativement les fonctions de préservation de 'intégrité
ou s‘appuyer sur un CCFN conforme a cette norme.

La certification NF 461 permet de garantir que les organismes respectent
les normes NF Z42-013 et ISO 14641 concernant le fonctionnement d’un
systéme d’archivage électronique. La certification est délivrée par AFNOR
Certification, 'association francaise de la normalisation.

Que ces archives soient internalisées ou externalisées, le recours a ces normes
et certifications facilite les taches associées au Contrdle Scientifique et
Technique de I’Etat sur les archives publiques.

Cette fiche contient e recommandations.

Références :

https://francearchives.fr/file/f3e02b58b9f9ef87725ecf422dal0422270852e0/static_7429.pdf
https://www.cdg84.fr/wp-content/uploads/2018/07/2018_Guide_archives_web.pdf
http://www.archives28.fr/_depot_image_ad28/ depot_arko/articles/1422/guide-d-archivage-pour-les-communes-et-
les-groupements-de-collectivites-_doc.pdf
https://references.modernisation.gouv.fr/sites/default/files/Referentiel%20General%20de%20Gestion%20des%20
Archives%20R2GA%20-%200octobre%202013.pdf
https://francearchives.fr/fr/file/8229105e7fca3fec9580af165e8de5468076601d/DPACI_RES_2009_018_maj_20170822.pdf
https://francearchives.fr/fr/file/03da67e398796d6e2d49035f014e98e995e9e00e/DGP_SIAF_2018001_mutualisation_
archivage_electronique.pdf
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Fiche n°1l

Serveurs et locaux

La fonctionnalité principale des serveurs est de permettre aux agents et aux
usagers d’avoir constamment acces aux services de la collectivité (Web, mes-
sagerie, stockage, etc.). Les serveurs sont une cible particulierement pro-
metteuse pour les pirates informatiques, car ils sont a la base de toutes les
activités et centralisent un grand nombre de données. Les risques physiques,
liés aux événements imprévisibles comme les pannes, les accidents ou les
atteintes intentionnelles aux matériels, doivent également étre pris en compte
lors de I'installation de serveurs®'. Si le bon fonctionnement des serveurs est
affecté, la collectivité entiere peut se retrouver paralysée (interruption des
processus metier, perte de données, blocage des accés aux services, etc.).

Les bonnes pratiques suivantes vous permettront de renforcer la sécurité
de vos installations. La gestion de certains serveurs nécessite des compé-
tences poussées en informatigue (gestion en ligne de commandes), d’autres
possédent une interface d’administration graphique plus ou moins intuitive
(serveur NAS, etc.). Ces recommandations sont générales et peuvent étre
appliguées aux différents types de serveurs hébergés et gérés en interne par
la collectivité.

« Sécurisez vos locaux @ :

- Point essentiel, 'acces aux locaux doit étre contrélé, cela pour éviter ou
ralentir un accés non autorisé aux serveurs, mais aussi aux divers matériels
informatiques et aux fichiers papiers ;

- Conservez une trace des accés aux salles ou aux bureaux susceptibles
d’héberger du matériel contenant des données personnelles ;

- Choisissez une piéce fermée a clé, qui comporte trés peu d’ouvertures
(risque d’intrusion physique) et éloignée des lieux de passage ;

- Evitez d'installer les serveurs dans des sous-sols ou au dernier étage d’'un
immeuble (risques d’infiltration d’eau) ;

- La température et 'hygrométrie des locaux ou sont installés les serveurs
doivent étre contrblées et stables, car un environnement trop chaud ou
trop humide pourrait causer des dommages irréversibles aux composants
internes des serveurs ;

- Mettez en place des alarmes anti-intrusion, des détecteurs de fumée et
des moyens de lutte contre les incendies. N'oubliez pas de les inspecter
régulierement, et au moins une fois par an ;

- Mettez en place un onduleur afin de protéger vos serveurs d’'une panne de
courant ou de surtensions ;

- Entretenez vos installations, car les risques peuvent provenir de pannes
ou de dysfonctionnements liés a leur vétusté (climatisation, tableau
électrique, etc)) ;

61 http://www.digne.cci.fr/IMG/pdf/Fiche_27_-_Securite-Mettre_son_serveur_en_securite.pdf
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» Activez le pare-feu et installez un logiciel anti-virus sur les serveurs @ :
par défaut, le pare-feu présent sur un serveur ne posséde aucune régle
active. Créez et ajustez des regles de pare-feu en fonction du service et de
I'utilisation du serveur. Pensez a installer sur vos serveurs une solution anti-
virus différente de celle installée sur les postes clients. Utilisez des logiciels
scanner et des outils de détection des vulnérabilités.

* Interdisez ou sécurisez les connexions distantes aux serveurs @ : certains
services ne doivent jamais étre accessibles directement de I'extérieur (ser-
veur de sauvegarde, bases de données, etc.). A I'inverse, quand le but méme
du service est d’assurer les connexions ou requétes distantes (serveur VPN,
serveur Web, etc.), vous devez limiter et sécuriser ces acces :

- Mettez en ceuvre les moyens de connexion et les protocoles sécurisés
(VPN, SSH, TLS®?, https, etc.).

- Lorsque cela est possible, n'accordez les acces distants gu'aux comptes et
aux adresses IP spécifiques.

- Bloquez les accés distants aux comptes administrateurs ou a ceux ayant
des privileges élevés.

- Activez la double authentification si la technologie que vous utilisez vous
le permet.

- Désactivez les comptes existants par défaut et évitez les noms d’utilisa-
teur trop communs @ : une partie des tentatives d’intrusion aux serveurs
se fait avec un nom d’utilisateur connu ou crée par défaut. Désactivez les
comptes par défaut, comme «admin» et «user». Pour administrer votre ser-
veur, créez un nouveau compte avec les privileges adéquats nécessaires, en
evitant les noms tels que «adminy», «administrateur» ou «root».

» Mettez en place une politique de gestion des droits d’accés aux ressources
@ : attribuez le minimum de privileges nécessaires au bon fonctionnement
d’un service sur un serveur spécifigue. Il est également important d’'appliquer
le principe du moindre privilege aux utilisateurs. Seuls les agents ayant un
besoin légitime en lien avec leur mission doivent pouvoir accéder aux serveurs.

* Créez un compte par utilisateur @ : chague agent doit disposer d’'un iden-
tifiant propre et nominatif et d’'un mot de passe personnel gu’il doit protéger
(voir la fiche 3 « Mots de passe»). Deux (ou plusieurs) personnes ne doivent
jamais utiliser/partager le méme compte.

- Effectuez les mises a jour de maniére réguliére @ : mettez a jour le sys-
téme d’exploitation de chaque serveur, ainsi que tous les logiciels qui y sont
installés, appliquez les derniers correctifs de sécurité. N’installez jamais les
versions «beta» des mises a jour. Ces versions ne sont pas stables et peuvent
comporter des bogues.

* Supprimez ou désactivez les modules et paquets inutiles @ : tout comme
sur votre poste de travail, de nombreux logiciels sont installés par défaut sur

62 https://www.ssi.gouv.fr/luploads/2017/07/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf
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un serveur. Gardez a l'esprit que plus le nombre de services fonctionnant
sur un systeme d’exploitation est grand, et plus il y a de possibilités pour
'attaguant de profiter d’'une vulnérabilité de votre systéme. Seuls les logi-
ciels, services ou modules strictement nécessaires au bon fonctionnement
du serveur doivent y étre installés.

- Séparez les services et les environnements @, en particulier :

- Les serveurs hébergeant les bases de données ou traitant des données
sensibles ne doivent jamais étre utilisés pour d’autres fonctions (serveur
Web, messagerie, etc)).

- Sur un serveur Web, les fichiers de site Web et les scripts doivent toujours
étre séparés du systeme d’exploitation, étre sur une autre partition.

- Les applications Web en cours de développement ne doivent jamais utiliser
ou se connecter a des bases de données en production.

« Activez les notifications et surveillez les journaux @ : activez les messages
d’alertes et inspectez les journaux (logs), ils permettent de retracer l'activité
des utilisateurs et des serveurs; cela fait partie des régles de base de la sécurité.

- Définissez le plan et la stratégie de sauvegarde@:automatique ou manuelle,
sur quel support et a quelle fréquence (voir la fiche «Plan et stratégies de sau-
vegardey). Pensez également a sauvegarder les configurations des serveurs.

Afin de comprendre, configurer et sécuriser les services les plus visés, mais
aussi pour aller plus loin, vous pouvez vous appuyer sur les documentations
et les notes techniques suivantes :

CNIL : «Sécurité des sites web : les 5 problemes
les plus souvent constatés »©3,

ANSSI : « Recommandations pour la sécurisation des sites web »%4,
«Recommandations pour un usage sécurisé d’(Open)SSH »%°,

«Comprendre et anticiper les attagues DDoS »%%,

«Recommandations de configuration d’'un systeme
GNU/Linux»%, « Recommandations relatives a 'administration
sécurisée des systemes d’information »©8.

Cette fiche contient o recommandations.

Références :

http://www.wikayanet.dz/images/Guides/guidel2-2.pdf
https://www.cnil.fr/fr/securite-securiser-les-serveurs
https://www.cnil.fr/fr/securite-proteger-les-locaux
http://www.digne.cci.fr/IMG/pdf/Fiche_27 - Securite-Mettre_son_serveur_en_securite.pdf

63 https://www.cnil.fr/fr/securite-des-sites-web-les-5-problemes-les-plus-souvent-constates
64 https://www.ssi.gouv.fr/luploads/IMG/pdf/NP_Securite_Web_NoteTech.pdf
65 https://www.ssi.gouv.fr/uploads/2014/01/NT_OpenSSH.pdf
66 https://www.ssi.gouv.fr/luploads/2015/03/NP_Guide_DDoS.pdf
67 https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
68 https://www.ssi.gouv.fr/luploads/2015/02/guide_admin_securisee_si_anssi_pa_022_v2.pdf
A
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https://www.cnil.fr/fr/securite-securiser-les-serveurs
https://www.cnil.fr/fr/securite-proteger-les-locaux
http://www.digne.cci.fr/IMG/pdf/Fiche_27_-_Securite-Mettre_son_serveur_en_securite.pdf
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Fiche n°12

Externalisation

Diverses raisons peuvent motiver une collectivité a externaliser (confier) la
gestion de tout ou partie de son systéme d’information a des organismes
sous-traitants, par exemple, I'absence des compétences nécessaires en infor-
matique en interne ou pour des raisons budgétaires. Toutefois, le recours
a la sous-traitance n’est pas une option sans risque, notamment en ce qui
concerne la gestion des données a caractére personnel. En effet, la collec-
tivité est responsable des données gu’elle détient et cela méme si elle a un
recours a un sous-traitant. Elle est donc dans l'obligation de s’assurer du bon
traitement de ces données par ses sous-traitants, aussi dans le strict cadre
du reglement RGPD.

Les recommandations suivantes permettront aux collectivités de bien démar-
rer leur processus d’externalisation :

- Réaliser une analyse de risques @ 1 VOUS pourrez ainsi exiger du prestataire
gu’il applique les mesures de sécurité appropriées, a mettre en ceuvre au
sein de la collectivité, qui découlent de cette analyse (voir le chapitre final
«Mener une analyse de risques»).

- Définir clairement les ressources a externaliser @ : identifier les équipe-
ments, les outils logiciels et les données qui sont concernés par la sous-trai-
tance, définir les différents niveaux de services attendus, dans le but de
convenir d'un budget de référence.

- Demander explicitement aux prestataires répondant a I’'appel d’offres
un plan d’assurance sécurité (PAS) @ : ce document, a la fois juridique
et technique, décrit 'ensemble des dispositions spécifiques que la société
sous-traitante s’engage a mettre en ceuvre pour garantir le respect des
régles de sécurité informatique imposées par le client. Il facilite également
la comparaison des offres. Une fois le prestataire retenu, le PAS doit étre
annexé au contrat et peut alors remplacer les clauses génériques de sécurité
de ce dernier.

Choisir un prestataire @ : faites appel uniguement a des sous-traitants qui
sont soumis a la réeglementation de I'Union européenne et au respect des
principes européens en matiére de protection des données personnelles,
et de la loi Informatique et Libertés. Privilégiez les prestataires qualifiés
par PANSSI pour chaque typologie de besoins, par exemple SecNumCloud
pour le stockage des données en externe. Les collectivités peuvent aussi
s‘appuyer sur les structures d’achats publics groupés, telle TUGAP.
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Lorsqu’il s'agit d’externaliser le traitement des données de santé®, le sous-trai-
tant doit étre titulaire d’'un certificat de conformité délivré par des organismes
de certification accrédités par I'instance francaise d’accréditation : la certifi-
cation Hébergement des Données de Santé (HDS).

« Etablir un contrat clair et précis @ : on désigne un contrat de sous-trai-
tance informatigue par le terme d’infogérance. Comme dans tout contrat qui
se forme entre deux parties, le contrat d’infogérance doit définir :

- Lidentification du prestataire et du client ;

- La date de formation, la durée initiale, le renouvellement et les modalités
de résiliation ;

- La facturation, les modalités de réglement et I'’évolution tarifaire ;

- Les responsabilités des deux parties ainsi que des clauses particulieres.

Certains contrats de prestataires n‘offrent pas les garanties nécessaires,
d’autres refusent toute négociation quant aux clauses du contrat : pour res-
ter en conformité avec la législation en vigueur il ne faudra en aucun cas
sélectionner de tels prestataires | En amont de la signature, les collectivités
peuvent faire analyser le contrat par des spécialistes techniques et juridiques.
Rappelez-vous qu’il s'agit d’'un contrat par lequel vous autorisez une société
tierce a entrer dans votre systeme informatique et a manipuler vos données
et celles de vos administreés.

* Inclure des clauses de sécurité dans le contrat @ :

- Les clauses liées aux contraintes |égales : la localisation des données, la
garantie de sécurité et de confidentialité, les réglementations spécifiques a
certains types de données, notamment dans le cadre de traitement par un
sous-traitant des données a caractere personnel les mentions particulieres
obligatoires’ doivent étre incluses dans le contrat ;

- Les clauses liées aux contraintes pratiques : les délais de prise en compte
des incidents, les moyens d’intervention, d’assistance (hotline, télépho-
nique, présentiel), les horaires et les jours d’intervention, les tarifications
supplémentaires ;

- La clause de transparence : si le prestataire fait appel lui-méme a un
sous-traitant, une autorisation explicite doit étre demandée a la collectivité ;

- La clause de réversibilité et de résiliation du contrat : permet de changer
de prestataire plus simplement.

Ces clauses sont générales et ne sont pas exhaustives. La collectivité doit
inclure dans le contrat les clauses appropriées a la typologie de sous-traitance
dont elle a besoin.

69 Le traitement des données de santé est encadré par I'article L 1111-8 du Code de la santé publique et par le RGPD.
70 https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre4#Article28
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Les contrats d’hébergement souscrits par des entités publiques bénéficient
d’un droit de rupture anticipée’!, tel que prévu par le Cahier des clauses admi-
nistratives générales (CCAG) relatif aux Techniques de I'Information et de la
Communication (TIC). Il ne faut pas hésiter a changer de prestataire si celui-ci
ne correspond pas aux exigences de la collectivité.

Pour aller plus loin, les collectivités peuvent s‘appuyer sur le guide « Maitriser
les risques de I'infogérance»’? rédigé par 'ANSSI.

Cette fiche contient e recommandations.

Références :
https://www.ssi.gouv.fr/uploads/2020/01/anssi-guide-securite_numerique_collectivites_territoriales-reglementation.pdf
https://www.cnil.fr/sites/default/files/typo/document/Recommandations_pour_les_entreprises_qui_envisagent_de__
souscrire_a_des_services_de_Cloud.pdf
https://www.decision-achats.fr/Thematique/achats-publics-1230/Breves/Tribune-Quelle-strategie-Cloud-secteur-
public-333910.htm

71 https://www.decision-achats.fr/Thematique/achats-publics-1230/Breves/Tribune-Quelle-strategie-Cloud-secteur-public-333910.htm
72 https://www.ssi.gouv.fr/luploads/IMG/pdf/2010-12-03_Guide_externalisation.pdf
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https://www.decision-achats.fr/Thematique/achats-publics-1230/Breves/Tribune-Quelle-strategie-Cloud-secteur-public-333910.htm
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MENER UNE ANALYSE DE RISQUES

En matiere de sécurité, 'union fait bien la force. Chague agent qui applique
les bonnes pratiques données dans ce guide et qui reste en éveil sur celles
de ses collegues, participe au quotidien a la sécurité globale de son service.
Au-dela des matériels et logiciels utilisés, au-dela des routines quotidiennes,
ce guide est I'étape liminaire qui permettra a tout administrateur de mieux
évaluer quelles sont les vulnérabilités de son systéme d’information (SI) au
regard des inconvénients ou dangers plus ou moins probables auxquels il peut
étre exposé, afin gu’il prenne les meilleures mesures pour le protéger. Lanalyse
de risques est un outil structurant qui permettra a la collectivité de gérer au
mieux les risques pour réduire au maximum son exposition aux menaces.

Qu’est-ce que le risque ?

Eninformatique, le risque est la possibilité de survenue d’'un événement indé-
sirable qui génére un préjudice portant atteinte a I'un des composants du
systéme d’information ou de son environnement, par exemple la perte ou
le vol de données, la dégradation d’un service ou un sabotage pouvant aller
jusgu’a l'arrét du systeme ou des applications, les conséguences en terme
d’image ou juridiques.

Quatres facteurs entrent en jeu dans 'évaluation du risque :

« La vulnérabilité : c’est une faiblesse ou une faille au regard de la sécurité
du systéme d’information (Sl composé de deux sous-systémes, I'un social,
composé de la structure organisationnelle et des personnes liées au Sl, et
'autre technique, composé des technologies et des processus d’affaires
concerneés par le SI) ;

* La menace : elle exploite une vulnérabilité du SI, selon un scénario de
menace précis, son action améne une dégradation ou la destruction du Sl,
des services qu’il rend et des données qu’il contient, elle peut étre d’origine
humaine, volontaire ou involontaire, ou résulter de phénomeénes non humains
(animal, végétal, climatique, physique) ;

- La probabilité gu’'une vulnérabilité soit exploitée par une menace ;

* Limpact : évalue les conséquences physiques, financiéres (dommage cor-
porel et/ou matériel), juridiques, ou concernant la réputation (dommage
moral), aussi vis-a-vis des usagers (indisponibilité d’un service, défiguration
du site Web, vol, revente, exposition de données a caractére personnel), etc.
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Qu’est-ce qu’une analyse de risques ?

Dans le domaine de la sécurité informatigue, une analyse de risques est un
processus d’identification (composants du Sl et schéma des flux), d’évaluation
et d’estimation de chague composante du risque (vulnérabilité/scénarii de
menace/probabilité/impact) liée au SI. Cette analyse permettra a la collecti-
vité de déterminer quel niveau de risque est acceptable pour elle au regard
du budget qui est dédié a sa sécurité, elle pourra alors prendre les mesures
adéqguates pour couvrir les risques jugeés inacceptables et protéger ainsi les
biens et services essentiels de la collectivité, a commencer par les données.

Quand faut-il mener une analyse de risques ?

De nombreux facteurs peuvent motiver la réalisation d’une telle analyse. Par
exemple, chague fois que des changements importants interviennent dans
'environnement informatique, comme l'ajout ou la suppression de matériel
et/ou de logiciels, avant 'ouverture d’'un téléservice, avant d’externaliser tout
ou une partie de la gestion du systeme d’information, en complément d’'un
audit de sécurité’s. Une analyse de risques devient indispensable lorsque le
systéme est critique pour la productivité et/ou traite, stocke ou transmet des
données sensibles.

Comment mener une analyse de risques ?

’évaluation des risques peut se limiter a une analyse d’écart par rapport a la
réglementation applicable (RGS, RGPD, etc.) et aux guides de sécurité infor-
matique existants (ce guide, «Guide d’hygiene informatique »’* de 'ANSSI,
etc.). Il existe toutefois différentes méthodes qui permettent de réaliser une
analyse de risques (EBIOS, MEHARI, OCTAVE, etc.), et votre choix sera fonc-
tion de la criticité du systéme a analyser. Les grandes administrations doivent
utiliser la méthode Expression des Besoins et Identification des Objectifs de
Sécurité (EBIOS).

[Agence nationale de la sécurité des systemes d’information élabore et tient
a jour un important référentiel méthodologique «La méthode EBIOS Risk
Manager» destiné a aider les organismes du secteur public et du secteur
privé a gérer la sécurité de leurs systemes d’'informations. Ce référentiel est
composé de méthodes, des meilleures pratiques et de logiciels, il est diffusé
gratuitement sur le Internet de '’ANSSI”®> et nous le recommandons.

La CNIL a élaboré trois guides’® autour de I’ « Analyse d’impact relative a
la protection des données», qui portent respectivement sur la méthode, les
modeles et les bases de connaissances, et qui décrivent la maniére d’em-
ployer la méthode EBIOS dans le contexte spécifique de la Loi « Informatique
et libertés».

73 Réalisé par un organisme extérieur et certifié, un audit de sécurité permet d’obtenir une vision du systéme d’information a un moment
précis, et d’'en comparer I'état au regard d’un référentiel (RGS, RGPD, régles et textes de loi), afin d’aider la collectivité a prendre les
bonnes décisions.

74 https://lwww.ssi.gouv.fr/luploads/2017/01/guide_hygiene_informatique_anssi.pdf

75 https://www.ssi.gouv.fr/administration/management-du-risque/la-methode-ebios-risk-manager/

76 https://www.cnil fr/fr/gerer-les-risques
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En interne, un groupe de travail qui ne serait pas dédié a la technique et qui
impliquerait tous les acteurs du systéme d’'information pourrait réaliser les
étapes essentielles d’une analyse de risques. Cela permettrait a la collectivité
de mieux appréhender les enjeux de sécurité de son Sl tout en réalisant des
économies. Aprés avoir produit une premiére analyse, la collectivité pourra
faire appel a une société extérieure chargée d’approfondir chague point sou-
levé par le travail fait en interne.

Les étapes suivantes, accompagnées d’'un exemple fil rouge simple, permet-
tront d’évaluer et de gérer les risques :

Cartographier le systeme d’information et identifier
les exigences en matiére de sécurité :

Il est impossible de prendre des décisions stratégiques pour la sécurité du
systéme d’information si les ressources informatiques et les données a pro-
téger ne sont pas identifiées. La cartographie du systeme d’information per-
met d’obtenir une vision globale de son patrimoine informatique, matériel et
immatériel. Pour cartographier votre systeme, vous pouvez vous appuyer sur
des outils et documentations existants, par exemple, le guide «Cartographie
du systéme d’information»’” proposé par 'ANSSI.

Apres avoir identifié les ressources a protéger, il faut déterminer les exigences
de sécurité qui leurs sont associées, dont les plus essentielles sont :

 La disponibilité : les ressources doivent étre accessibles et utilisables par
les personnes autorisées aux moments voulus ;

» La confidentialité : les ressources ne sont accessibles qu’aux personnes
autorisées ;

* L’'intégrité : les ressources ne sont modifiées ou supprimées que par des
personnes autorisées a le faire et selon une procédure bien définie ;

 La tracabilité : |a garantie que les accés et tentatives d’accés aux ressources
sont bien tracés et que ces traces sont conservées et exploitables.

Un serveur Web hébergé en interne de la collectivité aura un besoin d’étre
disponible, alors que les données contenues dans une base de données exi-
gera avant tout confidentialité et intégrité.

77 https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
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Identifier quelles sont les vulnérabilités et
les contre-mesures associées :

Une vulnérabilité est une faiblesse d’'un composant du Sl qui le rend sensible a
une menace. Pensez d’abord aux vulnérabilités physigues : tels des locaux mal
sécurisés, la vétusté du systéme électrique, etc. Puis aux mauvaises configu-
rations logicielles, aux accés trop permissifs, aux mots de passe trop faibles,
aux logiciels non mis a jour, etc.

Une contre-mesure permet quant a elle de minimiser ou de supprimer la pos-
sibilité d’exploiter une vulnérabilité du systeme, par exemple, la bonne confi-
guration d’'un pare-feu, des sauvegardes réguliéres, un contrdle des acces, un
changement régulier des mots de passe, etc.

Il existe de nombreuses pratiques pour détecter les vulnérabilités des sys-
témes d’information, par exemple, les analyses anti-virus, les logiciels
scanneurs de vulnérabilités (tels gue Nmap, Nessus, Nikto, etc.), la veille tech-
nologique auprés de sources d’informations fiables (éditeurs, sites spécialisés,
CERT-FR®), les alertes et suggestions remontées par les agents ou les admi-
nistrés, les audits de sécurité.

Un serveur Web hébergé en interne peut étre vulnérable, a cause de la vétusté
du systéme de climatisation, du fait que la salle des serveurs est en sous-sol,
etc. A l'inverse des contre-mesures peuvent venir contrer certaines menaces,
tel un pare-feu installé et configuré.

Identifier les menaces:

Les menaces sont la somme tout ce qui pourrait potentiellement exploiter les
vulnérabilités du SI, porter atteinte a la sécurité de la collectivité et lui causer
grand tort. Les menaces sont de différents types, elles sont énumérées dans
le tableau ci-dessous.

SOURCE : GRAND TYPE DE MENACE
interne/externe

Malveillance :
espionnage, sabotage, déstabilisation, cybercriminalité

Erreur accidentelle :
perte/suppression des données, virus non ciblé,...

Phénomeéne électrique :
panne, incendie, explosion,...

Phénomeéne environnemental :
inondation, tempéte, rongeurs,...

HUMAINE

NON HUMAINE

Gardez a l'esprit que les catastrophes naturelles, les pannes ou les erreurs
humaines non intentionnelles peuvent impacter aussi fortement le S| (parfois
plus) que la malveillance des pirates et les virus, ces derniers étant certes plus
médiatiques.

78 https://www.cert.ssi.gouv.fr/

Décembre 2020 B5S


https://www.cert.ssi.gouv.fr/

56

Et s’il s’lagit d’'une malveillance, il ne faut pas confondre :

* La cible d’une attaque : un élu, un employé qui a accés a de nombreuses
informations, par exemple ;

* Le moyen d’en connaitre : des recherches effectuées en amont par l'atta-
qguant sur des sources ouvertes, sur les réseaux sociaux, dans des articles
de journaux, des vidéos, qui concernent une personne publique, son image,
ses fréquentations, ses déplacements, ses centres d’intéréts et opinions, son
entreprise, ses voyages, etc.

* Le moyen de mener P’attaque : par un message électronique, une piéce
jointe, en infectant un logiciel, avec une clé USB, etc.

* La charge active : virus, ver, cheval de Troie, etc.

Notre serveur Web interne peut subir une attague DDoS qui va le rendre
indisponible quelgues heures, une injection SQL qui va permettre au pirate
d’en prendre le contréle, etc.

Evaluer la probabilité d’un incident et la gravité de son impact :

A chaque menace identifiée correspondent deux indicateurs, la probabilité
gu’une vulnérabilité soit effectivement exploitée et la gravité de I'impact de
'action de cette menace pour la collectivité. Afin d’évaluer ces deux indica-
teurs, vous pouvez utiliser une échelle de valeurs relatives (1, 2, 3) ou des caté-
gories (faible, moyen, élevé). Il semble impossible, voire dangereux, d’affirmer
avec certitude gu’un de ces indicateurs soit égal a O (ou absent) : la valeur O
ne doit pas étre utilisé.

La probabilité et I'impact sont évalués en tenant compte de tous les facteurs
identifiés durant les étapes précédentes, tel le type de la vulnérabilité (maté-
rielle, logicielle, physique, humaine), I'existence (ou non) de contre-mesures,
les capacités et la motivation d’'un I'individu, la base de connaissance des
incidents précédents. Chacun de ces éléments peut étre la source de nom-
breux risques, qui peuvent aussi s’enchainer et se combiner en des scénarii
complexes mais réalistes.

La salle qui héberge le serveur Web interne de la collectivité peut étre en
sous-sol et de fortes pluies sont prévues. Limpact d’une potentielle inondation
du sous-sol serait d’ordre financier (rachat d’'un nouveau matériel) ou juridique
(responsabilité si perte de données). Toutefois, si le batiment est construit
en zone non inondable, la probabilité d’un tel incident est alors réduite au
mMinimum.
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Evaluer et classer les risques :

Croiser ces deux indicateurs, la probabilité et I'impact, permet d’ordonner les
risques ; par exemple, un risque sera considéré comme élevé si la somme des
valeurs de la probabilité et de I'impact est comprise entre 5 ou 6 ; le risque
sera dit moyen si cette somme est comprise entre 3 et 4, faible ou pouvant
étre toléré si la somme est comprise entre 2 et 3.

En combinant les scénarios de menaces et les événements redoutés, nous
pouvons dresser le tableau non-exhaustif ci-dessous qui permet d’identifier
et de classer une partie des risques qui pesent sur notre serveur Web interne.

VULNERABILITE/ PROBA-
LA CONTRE-MESURES BILITE v ARl
SURCHAUFFE |Lesystemede 3 Financier 3 [ElevaiTacha
climatisation est vétuste du matériel
INONDATION Serveur installé au sous-sol 1 Financier, Moyen :

/ Zone non inondable juridique : 2/3 peu probable

Pare-feu installé Ineligoeniioile

ATTAQUE DDoS ; . 1 temporaire Faible
et configuré .

du service : 1

Gérer les risques :

Aprés avoir évalué et classé les risques qui ont été identifiés, plusieurs
démarches ou mécanismes sont possibles pour les gérer :

 Traiter : mettre en place des moyens techniques (chiffrement, mécanismes
de détection d’intrusion, etc.) ou non techniques (telles gu’une politique de
sécurité, des mesures administratives, etc)) ;

« Eviter : traiter les risques en amont ;

* Limiter les impacts : mettre en place un Plan de Continuité d’Activité (PCA)
ou un Plan de Retour a I'Activité (PRA) ;

» Transférer : prendre une assurance, transférer une activité a un prestataire ;

« Accepter : seulement lorsque les risques sont faibles et que vous jugez étre
en mesure d’en gérer les conséguences.

Enfin, lorsque vous examinez les mesures visant a atténuer chaque risque, de
nombreux aspects doivent étre pris en compte, tels par exemple la faisabilité,
le colt-avantage, les réglementations ou I'impact opérationnel.

Références :

https://www.nmayer.eu/publis/NMA-JPH_MISC24.pdf
https://blog.netwrix.fr/2019/04/03/comment-realiser-une-evaluation-des-risques-informatiques/
https://www.cnil.fr/sites/default/files/typo/document/CNIL-Guide_Securite_avance_Methode.pdf
https://amsn.gouv.mc/var/amsn/storage/original/application/cefc809070faef50a7ce627a2f739808.pdf
https://www.ssi.gouv.fr/uploads/2011/10/EBIOS-1-GuideMethodologique-2010-01-25.pdf
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Créer un compte utilisateur standard

La premiére chose a faire pour sécuriser votre ordinateur est de créer un
compte avec les droits limités. Dans Microsoft Windows cette session s‘appelle
utilisateur standard. Pour créer un compte d’utilisateur standard vous devez
étre connecté a l'aide d’'un compte ayant des droits administrateur.

Cliquez sur le bouton Démarrer @, ouvrez les Paramétres de Windows @,
puis choisissiez le menu Comptes © :

Documents Parametres Windows

Images | | t |

Parameétres

g Systéme E Périphériques |:| Téléphomne
Marche/Arrét SEESRaos
1 Réseau et Internet Personnalisation = applications
Q) T R S

D)
&

Heure et langue @ Jeux
Barre d jeux, captures.

Dans la barre de menu latérale, choisissez Famille et autres utilisateurs ®
(dans certaines éditions de Windows, vous verrez Autres utilisateurs), puis
dans la zone Autres utilisateurs cliquez sur Ajouter un autre utilisateur sur

cePCO:
@ Accusil Famille et autres utilisateurs
[} | Votre famille
Comptes Ajoutez les membres de votre famille, afin que tous les utilisateurs

bénéficient de leur propre fenétre de connedon et de leur propre
bureau. Vous pouvez garantir la sécurité de vos enfants en leur
RS Vos informations permettant d acc_éder aux sl_le; web, applications et jeux appropriés,
pendant des périodes définies.

B E-mail et comptes
+ Ajouter un membre 2 la famille

Q, Opticns de connexion
En savoir plus

Accés Professionnel ou Scolaire

Autres utilisateurs
R, Famille et autres utilisateurs
Autorisez des utilisateurs qui ne font pas partie de votre famille & se

Synchroniser vos paramétres connecter avec leur propre compte. lls ne seront pas ajoutés a la liste
des membres de votre famille.

( =i Ajouter un autre utilisateur sur ce PC B

(W]
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BE Microsoft B Microsoft
Dans une nouvelle fenétr i s'af- .
f' ah ul' € nouvelie e (2 equisa Comment cette personne Créer un compte
Iche, cliquez sur Jene ISpose pas pourra-t-elle se connecter ? i
des Informatlons de c_onneXIon de Entrez I'adresse e-mail ou le numéro de téléphone de
Cette personne e, DU|S sur |a page la personne que vous voulez ajouter, Si elle utilise Utilisez plutat un numéro de teléphone
. .. . . Windows, Office, Qutlook.com, OneDrive, Skype ou
suivante, choisissez Ajouter un uti- Kber, entrez Padresse e-mail ou le mmérs de Obtenez une nouvelle adresse e-mail
lisateur sans compte Microsoft @: | e aleuiepourse comecer (i s i a

Adresse e-mail ou téléphone

Précédent Suivant
Je ne dispose pas des informations de connexion de cette
personne.
Annuler Suivant

Entrez un nom d’utilisateur et un mot de passe (dans certaines éditions de
Windows, vous serez également invité a choisir les questions de sécurité),
puis sélectionnez Suivant ®. Vous allez étre déconnecté de votre session
actuelle, puis le nouveau compte créé s'affichera en bas a gauche de I'écran
de connexion @©. Sélectionnez le compte nécessaire et connectez-vous & I'aide
de votre mot de passe :

Créer un compte pour ce PC

Si vous souhazitez utiliser un mot de passe, choisissez une expression facile 4 retenir, mais
difficile a deviner.

Qui sera amené a utiliser ce PC 7

g — Utilisateur
Sécurisez votre mot passe. _ ->'_f

@ Pré(édem

Lors de la création de votre espace de travail, qui peut durer plusieurs minutes,
vous allez étre invité a paramétrer certaines fonctionnalités de Windows, par
exemple, I'utilisation de la reconnaissance vocale et linguistique, la localisation,
I'utilisation de I'identifiant de publicité unigue. Nous vous recommandons de
ne pas activer ces fonctionnalités. Pour les désactiver ultérieurement, repor-
tez-vous aux tutoriels correspondants.

Attention : faire des réponses simples a des questions secrétes qui concernent
votre vie privée est risqué. Nous vous conseillons donc de ne pas donner les
bonnes réponses a ces questions, de ne pas se contenter d’un simple mot,
idéalement de mettre ici aussi un mot de passe fort !

V'
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Se connecter a Windows 10 avec un compte local

Nous vous recommandons de ne pas se connecter a votre systeme a l'aide
d’un compte Microsoft. En utilisant ce service, certains parametres de votre
ordinateur (y compris les mots de passe) seront stockés sur les serveurs
appartenant a Microsoft. En outre, ce type de compte est connecté aux nom-
breux services Microsoft qui collectent et renvoient vos données personnelles
a Microsoft et ses filiales.

N

Pour basculer d’'un compte Microsoft vers un compte local, tout d’abord, enre-
gistrez votre travail (fermez vos documents), car vous allez étre déconnecté
de votre compte a un moment donné.

Cliquez sur le bouton Démarrer @, puis sur Paramétres @. Dans la fenétre de
Paramétres Windows cliquez sur Comptes © :

Parameétres Windows

Documents

Images | | : |

Parameétres
E Systéme Périphériques D Téléphone
Marche/Arrét alimentatior
1 -
Réseau et Internet Personnalisation g—  Applications
O U " e . e s
verroullage, couleu fonctionnalités Faculiat
(T Heure et langue @ Jeux
Y bt

Dans la barre de menu latérale, choisissez Vos informations @, puis Se
connecter plutdt avec un compte local © :

@ Accuil Vos informations
I | PRENOM NOM

Administrateur

Comptes

Informations de facturation, contrdle parental, abonnements,

l_I. paramétres de sécurité, etc,

Gérer mon compte Microsoft
E-mail et comptes 2 A s 5
Vérifiez votre identité pour synchroniser les mots de passe sur vos

appareils.

Options de connexion Vérifier

Accés Professionnel ou Scolaire
(Se connecter plutét avec un compte local
Famille et autres utilisateurs

» B £ O
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Une nouvelle fenétre vous invite a confirmer votre choix. Cliquez sur
Suivant @, entrez le mot de passe associé & votre compte Microsoft @, puis
validez ® :

-vous sir de vouloir basculer sur un compte loc Sécurité Windows b4

Vérification de votre identité

Pour des raisons de sécurité, Windows doit vérifier votre identité

Prénom Nom

(= ) 7

O =D o

Dans la nouvelle fenétre qui s’affiche, saisissez le nom de I'utilisateur et le mot
de passe pour créer un nouveau compte local ®, cliquez sur Suivant ®, puis
sur Se déconnecter et terminer @ :

Nom dutdisateur

N e

Vous allez vous déconnecter automatiguement de votre compte, puis vous
pourrez vous connecter a l'aide de votre nouveau compte local dans lequel
Vous retrouverez toutes vos applications, vos documents et vos préférences
systéme. Notez que ce compte posséde par défaut les droits administrateurs,
pensez donc a créer un compte d'utilisateur standard pour une utilisation
quotidienne (vor le tutoriel « Créer un compte utilisateur standard»).
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Désinstaller les applications

Par défaut, Windows 10 est fourni avec un nombre d’applications préinstallés
dont certaines peuvent s'avérer inutiles. Il existe différents moyens de sup-
primer ces applications. La liste des applications de bureau classiques (télé-
w chargés depuis Internet) et des applications du Microsoft Store préinstallées
est accessible via le bouton Démarrer ©@.

Faites un clic droit sur I'application de cette liste que vous voulez désinstaller
et choisissez Désinstaller @. Certaines applications s'affichent sous forme de
vighettes a droite de cette liste. Vous pouvez également les désinstaller. Pour
cela, faites un clic droit sur l'application (par exemple, Météo) et choisissez
Désinstaller © :

£ Taper ici pour rechercher

Une autre maniére d’accéder a la liste d’applications est de passer par le
bouton Démarrer @, puis Paramétres ©. Dans la fenétre des paramétres
Windows choisissez Applications @ :

Documents Parametres Windows

Images | |

Paramétres 5

g Systéme Peripheriques |:| Téléphone
Marche/Arrét Ao oo Bluetooth, imprimant ssocer vtre 1o

M

= Personnglisation 8= Applications Comptes
R T = |
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Dans la barre de menu laté-
rale, choisissez Applications et
fonctionnalités @. Cliquez sur
'application que vous voulez
désinstaller, puis sur le bouton
Désinstaller ® :

Notez que certains logiciels sont

POLE D'EXCELLENCE CYBER

@ Accueil

| Rechercher un paramétre i l

Applications et fonctionnalités

Choisir l'origine des applications

IS Applications par défaut s : .
Applications et fonctionnalités

L Cartes hors connesion 2
Fonctionnalités facultatives

@ Applications pour les sites web

Alias d'exécution d'application

CH  Lecture de vidéos

dans la liste.
v Démarrage

T
| Rechercher dans cette liste

Trier par: Nom

2D Builder
Microsoft Corporation
Actualité

Options avancées

intégrés a Windows et ne peuvent pas étre

désinstallés. Dans ce cas, le bouton Désinstaller sera grisé.

[l arrive que l'application a désinstaller ne soit pas visible dans cette liste.
Dans ce cas, choisissez Programmes et fonctionnalités ©, en fonction de Ia
largeur de votre fenétre, ce bouton peut se trouver tout en bas de la fenétre
courante ou sur le coté a droite. Une nouvelle fenétre s’ouvre, il suffit de
sélectionnez le programme que vous voulez désinstaller, puis de cliquer sur

le bouton Désinstaller ® :

Filtrer par ;: Tous les lecteurs

Paramétres associ€s
( Programmes et fonctionnalités 9
(@ Obtenir de l'aide

S g Envoyer des commentaires

Désinstaller ou modifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller

ou Réparer.

Organiser = | Désinstaller
Nom ' Editeur
Breenshot 1.2.106 Greenshot

1 Microsoft 365 - fr-fr
& Microsoft OneDrive

Microsoft Corporation
Microsoft Corporation

W' Microsoft Update Health Tools Microsoft Corporation
@ Mozilla Firefox 79.0 (x64 fr) Mozilla
) Mozilla Maintenance Service Mozilla

L'installation d'applications uniguement & partir du Microsoft Store

lications
Aopk contribue & protéger votre appareil.
= o . | Mimperte ou v |
i= Applications =t fonctionnalités

Effectuez des opérations de recherche, de tri et de filtrage par lecteur. 5i
vous voulez désinstaller ou déplacer une application, sélectionnez-la

Déplacer Désinstaller 8
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Fermer la session

Déconnectez-vous de votre session dés que vous vous éloignez de votre
ordinateur. C’est un moyen facile d’empécher une personne curieuse ou mal-
veillante d’accéder a votre systéme et vos données.

Cliguez sur Démarrer @ et choisissez votre compte
utilisateur @ :

Documents
Images

Parametres suiller

3

\/OUS DOUVGZ a|OI’S VOUSs E—' Se déconnecter
déconnecter ou verrouiller
- votre session © (2]

Marche/Arrét

Si vous choisissez de vous déconnecter S AL e T
. . Fermeture de 2 applications et déconnexion

de votre session, le systéme va fermer Pour revenir en arridra et enregistrer votre traval, cliquez sur Annuler et terminez vos
toutes les applications ouvertes. Dans
ce cas, si vous avez des taches en cours
(document Word non enregistre, etc.),
le systéme vous en avertira et ne vous
déconnectera pas automatiguement.
Faites donc attention a ne pas vous
précipiter. Sauvegardez vos documents
avant de quitter votre poste de travail,
car une personne malveillante peut
accéder a votre ordinateur en annulant
la fermeture de la session @ :

Document - Wond

Se déconnecter quand méme Annuler

Si vous devez quitter votre poste de travail en urgence, verrouiller simplement
votre session. Pour cela, il existe également un raccourci
clavier : appuyez sur la touche « Windows » de votre clavier, ﬂ +
puis, tout en maintenant enfoncée, pressez la touche «L ».

Vos applications et vos documents ouverts ne seront pas fermés par le sys-
teme. Pensez tout de méme a enregistrer votre travail avant de verrouiller
votre session, car en votre absence, la batterie de votre ordinateur peut se
décharger.
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Verrouiller automatiquement la session

Vous pouvez configurer votre ordinateur pour qu’il verrouille automatique-
ment votre session des que I'écran de veille s’affiche. Pour cela, cliquez sur
le bouton Démarrer @, puis Parameétres @. Dans la fenétre des paramétres

Windows choisissez Personnalisation © :

Documents
Images
Parametres

Marche/Arrét

1

2

POLE D'EXCELLENCE CYBER

Paramétres Windows

Q Systéme

B e

Périphériques

Applications

El Téléphone

R Comptes

Dans la barre de menu latérale, choisissez Ecran de verrouillage ®. Descendez
tout en bas de la fenétre et cliquez sur Paramétres de I’écran de veille ©.
Dans la nouvelle fenétre qui s’'affiche, cochez la case A la reprise, demander
Pouverture de session @ afin de verrouiller 'ordinateur avec I'écran de veille
et choisissez le délai d’inactivité avant I'activation de I'écran de veille @. Enfin,
validez et fermez la fenétre en cliquant sur le bouton OK @ :

e

@ Thémes
A Polices
B8 Démarrer

&= Barre des tiches

Cheisir des applications pour en afficher I'état rapide dans I'écran de
verrouillage

+ + + +

Afficher limage d'arriére-plan de I'écran de verrouillage sur 'écran de
connexion

@D Active
Paramétres de l'écran de verrouillage de Cortana

Paramétres du délai d'expiration de I'dcran

(I aramétres de I'écran de veille e

B Paramitres de lécran de waille ¥

Ecran da wellle

Ecran de velle

[Aucun) ~

2 ‘-) minutes (E‘A La reprisz, demander 'cuverture de session e

Géstion dé shmetation

Economisez Ménergie ou oplimises s performances an réglant la heminosité de
Pécran et d'suties patamities d'slimentation.

Annuder Apoliquer

V'
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Désactiver la localisation

Pour désactiver l'acces complet a la localisation de votre appareil, vous
devez étre connecté a votre ordinateur avec un compte ayant des droits
administrateurs.

A F :
Paramétres Windows
Cliguez sur le bouton I
Démarrer @, ouvrez
les Parameétres de
Windows @, puis peripheriques [ epnone
choisissiez le menu S
Confidentialité © :
@ R@auel{lmerret. E‘Zl Pe:scnr:allsallon. E_: f\pplltallﬂns .
Documents R f",'"'?'“ (ﬁr.\? ?eur%efhn:?fe @ :\euf.
Images
('l? Options d'ergonomie /O Rechercher & Confidentialité
Pam—— > R i kel b i ol s
Marche/Arret TH Mise a jour el sécurité
Dans la barre de menu latérale, descendez jusqu’au menu Autorisation pour les
applications, choisissez Localisation @, puis cliquez sur le bouton Modifier © :
@ Acruel Localisation Utilisez le bouton a bascule @
| Rechercher un paramétre J I Autoriser l'accés a I'emplacement de cet appareil afin de désactiver la localisation

e .;_:...l.\ \..ul_:\-- s e de votre appare” :

Autarisations Windows

} Voix
R Acces aux services de localisation

pour cet appareil

La localisation de ce périphérique est activee

Autorisations pour les applications W
M Localisation ! l ’ 5

Vous pouvez également autoriser l'acces a la localisation de votre appareil
pour certaines applications seulement (voir le tutoriel « Restreindre les auto-
risations accordées aux applications»).

Notez que cette méthode a pour effet de polluer les journaux Windows a
chaqgue tentative de démarrage du service. Pour les réseaux administrés, pré-
férez plutdt la désactivation de la géolocalisation par stratégie de groupe
(GPO). Pour cela, appuyez-vous sur le guide « Préoccupations relatives au
respect de la vie privée et a la confidentialité des données sous Windows
10 »7° proposé par 'ANSSI.

79 https://www.ssi.gouv.fr/luploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
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Désactiver I'identifiant unique de publicité

Windows génére un identifiant de publicité unigque pour chague utilisateur
d’'un appareil, qui peut étre utilisé par des réseaux publicitaires pour proposer
de la publicité ciblée.

Paramétres Windows
Afindedésactivercetiden- I
tifiant, cliguez sur le bou-
ton Démarrer@, ouvrezles
Paramétres de Windows 1 ssteme perpheiques [ retephone
@, puis choisissez le menu Jimerta
Confidentialité ©
@ Réseau et Intermet Eﬁ Parsonnalisation E_: T\p:llll:allﬂﬂs
Dociknents e e, HE SRS s e O
Images
{'l}-. Options d"ergonomie /O Rechercher & Confidentialité
Parametres E e mro .
Marche/Arrét C I:_Ii.se. a.junr !z.l.sn..vtumé

Dans la barre de menu latérale, choisissez 'onglet Général @, puis désactivez
lidentifiant de publicité & I'aide d’un bouton & bascule © :

@ Accueil Général
Rechercher un paramétre ‘ Modifier les options de confidentialité
Confidentialité Autorisez les applications & utiliser 'identifiant de publicité pour que

les publicités soient plus intéressantes pour vous en se basant sur
l'activité de vos applications (désactiver cette option réinitialisera votre
D).

Autorisations de Windows 5

B Général LI' Permettre aux sites Web d'accéder a ma liste de langues pour fournir
du contenu local

o Entrée manuscrite et personnalisation de la @ Désactivé

saisie

La désactivation de I'identifiant de publicité ne réduit pas le nombre de publi-
cités affichées, mais sert a désactiver la publicité ciblée.

V'
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Désactiver Cortana

Attention, cette méthode concerne uniquement les versions Professionnel et
Entreprise de Windows 10.

Lassistant virtuel de Microsoft appelé Cortana, récolte en permanence des
informations sensibles sur vous gu’il peut divulguer a Microsoft, ses filiales et
ses partenaires, notamment votre localisation géographique et vos empla-
cements habituels, votre historique de recherche, vos centres d’intérét, vos
contacts, vos rendez-vous, les informations de certaines applications (Santé),
etc. Pour désactiver Cortana, vous devez étre connecté a votre ordinateur a
'aide d’'un compte ayant des droits administrateurs.

Faites un clic droit sur le bouton Démarrer @ et
choisissez Exécuter ®. Dans la nouvelle fenétre
qui s'ouvre, entrez gpedit.msc © et cliquez sur
le bouton OK @ :

& Exécuter *

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

Bureau \————
l-l. “' Annuler Parcourir...

=7

Ainsi, vous allez lancer 'outil d’administration, appelé I'éditeur de stratégie
de groupe locale qui vous permet de configurer de nombreux paramétres
dans Windows. Dans le menu Configuration ordinateur © ouvrez le dossier
Modéles d’administration ®, puis Composants Windows @ :

| Editeur de stratégie de groupe locale a X

Fichier Action Affichage ?
o 2m = Hm

A Configuration ordinateur

~ & Configuration ordinateur

Sélectionnez un élément pour obtenir  Nom

Paramgtres du. logiciel une description,

Paramétres du lagiciel

i Modéles d"administration | Paramiétres Windows

| Composants Windows

Maodéles d'administration

| Imprimantes

| Menu Démarrer et barre des tiches
Panneau de configuration

Réseau
| Serveur
| Systéme
- Tous les paramiétres
v ik Configuration utilisateur
[Paramétres du logiciel
. Paramétres Windows
Modéles d'administration

'\ Etendu -':__Slarlclard/
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Trouvez le dossier Rechercher
®, puis faites un double-clic
sur le parametre Autoriser
Cortana ©

Une fenétre des parametres
Cortana s’ouvre. Sélectionnez
'option Désactivé ®, puis
validez votre choix a l'aide du
bouton OK @ :

POLE D’EXCELLENCE CYBER

| Editeur de stratégie de groupe locale

Fichier Action Affichage 7
s 2m > EHm Y
_ Planificateur de maintenance * || Paramétra

| Planificateur de tiches

_ Plateforme de protection de licence log
Processus d'ajout de fonctionnalités g

| PFrogramme d'amélioration de |'ex

d'grreurs Windows

| Saisie de texte

= Ajouter un emplacement de recherche Intranet principal
\i£, Ajouter des emplacements de recherche Intranet secondaires

- Autoriser la recherche dans le doud

i-| Autoriser Cortana

= Autoriser Cortana au-dessus de I'écran de verrouillage
\I, Autariser la page Cortana dans OOBE sur un compte AAD

=, Autariser |'indexation des fichiers chiffrés

=)

| Sécurité Windows
Service d'i ion ActiveX (A2, Autoriser la recherche et autoriser Cortana & utiliser I'emplace..
B putediser Comtana H b
[ Awtoriser Corana e
Commentaine :

1O Nen eonfiguné

) actve
&) Désactivé

Cptions :

© | Au mains Windews Server 2018, Windows 10

e

Ce paramitre de stratégee spéeifie 5i COMANS &t dutanisb sur
Fappaneil.

Siveus actives ou ne configures pas e paramétre, Cortana ser
aunedigde sur [apparel 5i vous désactivez ce paramétre, Cortana
e désactivie.

Lersque Certina it disactge, les ubibtateurs sont Reujours en
mezure d'utilizer la recherche sur Fappareil,

Appliquer

N

Fermez I'éditeur de stratégie de groupe locale. Déconnectez-vous de votre
compte utilisateur puis reconnectez-vous (ou redémarrez votre ordinateur),
afin gue vos parametres soient pris en compte.
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Désactiver OneDrive et supprimer les
documents stockés en ligne

Renoncez a l'utilisation des services Cloud intégrés au systéme d’exploitation
proposant des contrats standard dont vous ne maitrisez pas les clauses.

Recherchez I'icéne de I'application OneDrive dans la barre des taches @. Si
I'icdne n'est pas visible, sélectionnez Afficher les icdnes cachées @, 'icone
de OneDrive doit y étre présente © :

Ouvrir votre dossier OneDrive
5

Afficher en ligne

Déverrouiller le Coffre-fort

Interrampre la synchronisation

Mes fonctionnalités Premium

Obtenir de Naide

Envoyer des commentaires

Fermer GneDrive

Faites un clic droit sur I'icbne de OneDrive,
choisissez le menu Aide & paramétres ®,
puis cliquez sur Paramétres ©. Dans la nou-
velle fenétre qui s'ouvre, choisissez I'onglet
Compte B, puis cliquez sur Supprimer le lien
vers ce PC @ :

& Microsoft OneDrive X

e e S
en ligne Ajouter un compte

Une boite de dialogue s'ouvre,
vous devez alors confirmer
votre choix ©:

[ o
@ & Gérer e stockage
Ouwvrir le dossier  Afficher en ligne{ Aide & paramitres Paramétres de cor
Microsoft OneDrive *

Voulez-vous supprimer le lien vers le compte
surce PC?

Wos fichiers OneDrive ne seront plus synchronisés. Les fichiers
disponibles localement resteront sur cet appareil, tandis que
ceux disponibles uniquement en ligne seront supprimés.

e| Supprimer le lien vers le compte D Annuler

Apres avoir désactivé OneDrive, désinstallez 'application de votre systéme si
c’est possibled® (voir le tutoriel « Désinstaller les applications»).

80 Il est possible de supprimer OneDrive sur certaines versions de Windows.
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Le simple fait de désinstaller I'ap- GL" sl g E

plication OneDrive ou dissocier
votre compte OneDrive de votre
ordinateur n'entraine pas de perte
de vos fichiers ou documents.
Vos données seront toujours
présentes sur votre ordinateur
et seront accessibles dans votre
espace personnel en ligne de Connexion

OneDrive. Pour supprimer toutes , — m— )
vos données stockées dans votre
espace en ligne, connectez-vous et b
sur le site de OneDrive® @ a l'aide
de votre compte Microsoft ® :

B® Microsoft

Dans la barre de menu latérale, choisissez Mes fichiers @, sélectionnez vos
dossiers/fichiers que vous voulez supprimer @, puis cliquez sur le bouton
Supprimer ® :

1= Partager 1 Télécharger| [ Supprimer | B3 Déplacer [ Copier dans  &¥ Renommer

Mes fichiers

Récents Mes fichiers

Photes
Partages . @
-

10]

Bureau Coffre-fort " Decuments
Uy a 53 min

fam Y

3

Avant de vous déconnecter, n‘oubliez pas de vider la corbeille qui contient vos
données supprimées. Pour cela, choisissez le menu Corbeille ® dans la barre
de menu latérale, puis cliquez sur le bouton Vider la corbeille ® :

‘E! [ Vider la corbeille ' "3 Restaurer tous les éléments
Mes fichiers

Récents Corbeille

FPhotos

Nom

Corbeille

Images

Documents

Notez que désactiver OneDrive désactive I’enregistrement automatique
des documents dans la suite Microsoft Office 365.

81 https://onedrive.live.com/about/fr-fr/signin/
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Vérifier si une fuite de données en ligne vous concerne
(+ Vidéo)

Loutil haveibeenpwened.com recensent les comptes de messageries électro-
nigues qui ont été compromis a 'occasion de fuites massives de données. En
entrant votre adresse électronique, vous pouvez savoir si elle figure dans 'une
des bases de données piratées, quel site est a l'origine de la fuite, mais aussi
si votre mot de passe ou d’autres données vous concernant sont potentielle-
ment entre les mains de personnes malveillantes.

Ouvrez votre navigateur et allez sur le site https://haveibeenpwned.com® @.
Saisissez I'ladresse électronique que vous voulez vérifier @, puis cliquez sur le
bouton «pwned?» © :

fim= Hevee | Been Pomed: Check if v 30

Shne C—

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

Si votre adresse n‘apparait dans aucune base de données connue, vous allez
voir le message « Good news - no pwnage found!». Vous avez toutefois la
possibilité de vous inscrire au service de notification qui vous enverra un mes-
sage automatique dés lors que votre adresse électronique se retrouve dans
une fuite de données (site piraté, base de données exposée, etc.). Pour cela,
cliquez sur le bouton subscribe ® :

Good news — no pwnage found!

No breached accounts and no p ibe to search sensitive breaches)

C’est un service gratuit et vous pouvez vous désabonner a tout moment si
Vous ne souhaitez plus recevoir les notifications.

82 «have i been pwned?» = « Est-ce que je me suis fait avoir ?»
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Si 'un de vos comptes en ligne a été exposé a une fuite de données connue,
vous allez voir le message «Oh no - pwned!» © :

&

Oh no — pwned!

Pwned on 3 ached sites and found no pastes (subscribe to search sensitive breaches)

Loutil vous renvoi alors les noms des sites Web @ qui ont été victimes de
piratage et sur lesquels vous vous étes inscrit avec votre adresse électronique,
ainsi que la nature des données potentiellement compromises @ :

ches you were pwned in

word hint in plain
plain text. The umn

that hundred:

7 Compromised data: Email addresses, P

Vous devez alors rapidement changer vos mots de passe des comptes
potentiellement compromis.

V'
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Gestion des mots de passe avec KeePass

KeePass est un gestionnaire de mots de passe gratuit et open source, qui vous
aide a gérer vos mots de passe de maniere sécurisée. Vous pouvez stocker
tous vos mots de passe dans une base de données (un fichier chiffré), qui est
protégée par un mot de passe principal. Il vous suffit donc de vous souvenir
d’un seul mot de passe pour déverrouiller 'ensemble de la base de données.

Ce tutoriel est divisé en quartes étapes :
Téléchargement, Installation, Configuration de la langue et Utilisation.

Téléchargement

[l existe un grand nombre de
faux sites qui vous proposent
de télécharger des versions
corrompues de KeePass. Faites
donc bien attention et ne télé-
chargez KeePass que sur le
seul site officiel de I'éditeur
www.keepass.info @.

Sur la page d’accueil du site,
dans le menu latéral, cliquez sur
Downloads © :

Lancez le téléchargement de la
derniére version exécutable du
logiciel en cliquant sur le bou-
ton Download Now © :

Vous allez étre redirigé vers le
site sourceforge.net a partir
duquel le téléchargement se
lance de maniere automatique.
Lorsgu'une fenétre s’ouvre,
cliqguez sur Enregistrer le
ficher ® :

- (@ WoePass Pussward Sabe

« c fr @ (& hitps keepassinfo/indeshim

KeePass

Password Safe oS cetied

KeePass
Password Sale
This is the official website of KeePass, the free. open source, light-
weight and easy-to-use password manager.

@ Homa & ows ¢ [Awards] ) [RSS Feed]
- Forums

s [ Latest News

W Festure Ls:

& Screershols KecPass 2.46 relcased

020-09-10 14:03. Road "_ i et g I

2020-05-07 14:51. Read
More »

5 Transiavons

7 PMuging [ Ext,

__] Getting KeePass - Downloads
Here you can download KeePass:

KeePass 2.46
Installer for Windows (2.46):

.D Download Now 3'

W KeePass-2.46-Setup.exe

Portable (2.46):

Download Now
KeePass-2.46.zip

Download the EXE file above, run It and follow Download the ZIP package above and unpack It
the steps of the installation program, You need to your favorite location (USB stick, ...). KeePass
bocal installation rights (use the Portable version  runs without any additional installation and

on the right, If you don't have local installation won't store any settings outside the application
rights). directory.

Supported operating systems: Windows Vista / 7 / 8/ 10 (each 32-bit and 64-bit), Mono {Linux,
Mac 05 ¥, BSD, ...).

Windows SmartScreen Warning. The warning can be ignored. For details, see
the FAQ. KeePass does not contain any malware; here are reports by more than 50
anti-virus programs: VirusTotal Scan (for 2.46), Jotti Scan (for 2.46).

SOURCEFORGE

KeePass

A lightweight and easy-to-use password manager

Ouverture de KeePass-2 46-Setup exe
Vous avez choisi d'ouvrir :
B KeePass-2.46-Setup.exe
qui est un fichier de type : exe File {31 Ma)

Get Updates & partir de : hitpsy//na |sourceforge. net
Voulez-vous enregistrer ce

Enregistrer le fichier
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Aprés avoir téléchargé le fichier exécutable, analysez-le avec votre anti-virus
ou a l'aide de VirusTotal (voir le tutoriel « Analyser un fichier ou un lien avec
VirusTotal»). Vous pouvez lancer I'installation du logiciel seulement si le fichier

exécutable est sain.

Installation

Faites un double clic sur le fichier exécutable. Vous allez devoir entrer votre
mot de passe administrateur ou confirmer votre choix @. Lassistant d’instal-
lation se lance, afin de poursuivre I'installation vous allez devoir acceptez les

termes du contrat de licence @ :

Voulez-vous autoriser cette applicationa
apporter des modifications & votre appareil ?

ﬁl KeePass 2.46 Setup

Editeur vérifié : Open Source Developer, Dominik Reichl
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

=

&

Accord de licence
Les informatians suivantes sant impartantes. Veullez bes lire avant de continuer,

Wiewillez lire be contrat de ficence subvant. Vous dives en decepler tous les bermes avant
de continwer [installation.

KeePass: Copyright (C) 2003-2020 Dominik Reschl <dominikreichl@t-online.de=. A
@ saftware is distributed under the terms of the GNU General Public License

jon 2 or later,
i and Boenses of fetc., see the file
ePess.chm’,
GHU GENERAL PUBLIC LICENSE
Wersion 2, June 1991
v
(:!]J! comprends et Taccepte les tenmes du contrat de licence
{_1 Je refuse bes termes du confrat: de licence
Suivant > Anruler

Laissez le dossier de destination ainsi que les composants a installer par

défaut et cliquez sur Suivant ©® @ :

ﬂ Installation - KeePass Password Safe 2.46 — b4
E

Parcourir...

Dossier de destination
00 KeePass Password Safe doit-il #re installé 7

L'assistant va installer KeePass Password Safe dans le dossier sulvant.

Pour continuer, diquez sur Suivent. 51 vous souhaitez cholsir un dossier différent,
diquez sur Parcourir.

.-t”:mm Files (x86]\KeePass Password Safd.

Le programme requiert 3u moins 4,6 Mo despace disque disponible.

3
< prcédent ([ Satant > PP Annuler

¥ Installation - KeePass Password Safe 2.46 - *

Composants 4 installer
Quels composants de l'application souhaitez-vous installer ?

o

Sélectionnez les composants que vous désirez installer ; décochez bes composants que
wous ne désirez pas installer. Cliquez ensulte sur Suivant pour continuer MNistallation.

Installation compléte

w
chiers de base KeePass

[“IManuel de Mutilisabeur 0;8 Mo

[ Bibliothéque de support native 13 Mo
[+ Feuilles de style XSL pour les fichiers KDEX XML 0,1 Mo
[~ Optimiser les performances de KeePass 8,0 Mo
[~ Optimiser les performances de démarrage de KeePass 0,1 Mo

Les composants sélectionnés nécessitent aw mains 14,6 Mo despace dig

Cochez les cases permettant de créer
des icAnes supplémentaires © et cli-
quez sur Suivant @ :

89 installation - KeePass Password Safe 2.46 = *

Taches supplémentaires
Quelles sond bes Uches supplémentaines qui dotvent Bre elfedudes 7

less thches que Fssistant o doit effectuer
pendank Mnstallation de KeePass Password Safe, puls diguez sur Subvant.

[i7] Assoder KesPass avec Fentension de fichier ledb
Ichnes kaires 2

(] €réer une icbne sur be Bureau

(] Créer une icine dans la barre de Lancement rapide

Décembre 2020 77



Enfin, cliqguez sur le bouton Installer @ et acceptez les mises a jour

automatiques @ :

99 installation - KeePass Password Safe 2.46 - ®

-

Prit & installer

Lassistant dispose & présent & toutes les informations pour installer KeePass i
Password Safe sur votre crdinateur.

‘Cliquer sur Installer pour procéder & Mnstallation cu sur Préoident pour revolr ou
modifier wne option dinstallation.

Dossier de destination : ~
C:\Program Files (xB6)\KeePass Password Sale

Type dinstallation :
Installation complitte

BibBathique de support native

Feullles de style ¥SL pour les fichbers KDY XML

Optimiser les performances de KeePass

Optimiser les performances de démanage de KetPass v

st s

Configuration de la langue

@ KeePass

o e

(=] b

File Group Entry Find View Tools  Help
d o . e :j-l Change Language... 'l -
¥ Show Toclbar word URL Notes

¥ Show Entry View

Window Layout 3
Always on Top

[ Configure Columns...
Sort By »
TAN View Options »
Grouping in Entry List 3

Show Entries of Subgroups

Dans la nouvelle fenétre qui s'ouvre,
cliguez sur Get More Languages ©,
votre navigateur va ouvrir automati-
guement le site de KeePass :

KeePass
Q Enable automatic update check?

KeePass can automatically check for updates on each program
start.

(.) Enable (recommended) e

- Disable

@ Automatic update checks are performed unintrusively in the
back d. A notification is enly displayed when an update is
available. Updates are not downdoaded or installed automatically.

Mo personal information is sent to the KeePass web server.
KeePass just downdoads a small version infarmation file and
comnpares the available version with the installed version.

Par défaut, I'interface de KeePass
est en anglais. Les étapes suivantes
vous guideront afin de configurer
son interface en francais. Ouvrez
'application KeePass, choisissez
'onglet View et cliguez sur Change
Language © :

@ Select Language

SelectLanguage

Here you can change the user interface language.

Installed Languages Vaersion Author
¥# English (English) 246 Dominik Reichl

& mm Danish Christian Staal & & [1.38+] & [2.45+]
o Dutch Hilbrand Edskes (3 & [1.38+] [} [2.46+]
E English Dominik Reichl &3 Built-in, no download
B Estonian A. Kuhlberg (2.x), A. Viiand 3 (1.x) Ed [1.144] [4[2.38+]
o= Finnish K. Eveli (2.x), A. Tshtinen (1.x) B[1.11+] R [2.45+]
B BFrench Ronan Plantec R1.38+] B [2.46+D
q Galician Jesls Amieiro [ [1.10+] [2.x] N/A
B German  Dominik Reichl &) B 1.38+] (&[2.46+]

Sur la page Web, trouvez la langue
francaise dans le tableau, téléchar-
gez la version la plus récente du
paquet linguistique © et analysez le
fichier téléchargé :
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Allez dans le dossier ou se trouve le
paquet linguistique gue vous venez
de télécharger. Pour le décompres-
ser, faites un clic droit et choisissez
Extraire tout @ :

Laissez la fenétre qui s‘ouvre conte-
nant le fichier linguistique @ ouverte :

POLE D'EXCELLENCE CYBER

14 AAMATA 449

| KeePass-2.d6-French
9 KeePass-2.46-Setup Cuvrie

Quwrir dans une nougelle fenétre

e Y

Epingler & Fécran

Semaine dernidre (1)

Le mois dernier (4)
arrage

Analyser avec Microsoft Defender...

o = | KeePass-2 46-French o o
Acousil Partage  Adfichage

T 7 » CePC » Téichargements > KieRass-246-Franch v U
Nom Modiie le Trpe

# Accés rapide ¥

& Téichargaments #

¥ Documents i

= Images .

& Musique

B videos

Dans KeePass, ouvrez a nouveau le menu View -> Change Languages et
choisissez Open Folder ®@. Un dossier vide s'ouvre automatiquement, copiez
le fichier linguistique de I'étape 5 et collez-le dans ce dossier. Vous allez devoir
rentrer votre mot de passe administrateur. Dans KeePass, ouvrez a nouveau le
menu View -> Change Languages et choisissez la langue francaise @ :

@ Select Language

SelectlLanguage

Here you can change the user interface language.

@ Select Language

SelectLanguage

Here you can change the user interface language.

Une fenétre de dialogues vous invite
a redémarrer KeePass, acceptez-le
en cliquant sur le bouton Oui ® :

Installed Languages Version Author Installed Languages Version Author
¥ English (English) 246 Dominik Reichl ## English (Englishy 245 Dominik Reichl
i French (Frangais) gyl 246 Ronan Plantec
Get More Languages... Open Folder 6 Get More Languages... Open Folder
KeePass:

The selected language has been activated. KeaPass must be
restarted in order to load the language.

Do you wish to restart KeePass now?

8 EREG

Aprés redémarrage, l'application va prendre en charge la nouvelle langue.
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Utilisation

Lors de la premiére utili-
sation, il est nécessaire de
créer une base de don-
nées qui va regrouper
tous vos mots de passe
dans un seul fichier. Pour
cela, cliquez sur l'icbne en
haut & gauche @, puis sur
le bouton OK @ :

jchier  Groupe  Entrée  Rechercher  Affichage  Outils  Aide

a

Titre KeePass *
o Mouvelle base de données

Vios donndes seront enregistrdes dans un fichier de base de
données au format KeePass, qui est un fichier régulier. Aprés
avoir diqué [OK], vous serez invités & difinir lemplacernent od
KeePass devra sauvegarder ce fichier.

1l est important que vous vous souveniez de Nendroit o0 est
stocké be fichier de la base de données.

Vious devriez réguliérement créer une sauvegarde du fichier de la
base de données [sur un équipement de stockage de données
indiépendant],

Choisissez I'emplacement et le nom de votre base (évitez les noms qui per-
mettent de savoir qu’il sagit d’une base contenant les mots de passe), puis
cliquez sur Enregistrer ©. Une nouvelle fenétre s'ouvre, qui vous invite a créer
le mot de passe principal. C’est le seul mot de passe que vous devez retenir,
car il vous permettra d’accéder a tous vos mots de passe. L'indicateur de
complexité du mot de passe permet d’évaluer le risque de sécurité®s. Plus
I'indicateur tend vers le vert, plus le mot de passe est robuste @. Une fois le

mot de passe choisi, cliquez sur OK © :

# Masquer bos dosshrs

@ Crier ure nowvelle bace de donndes

— « 4 B > CePC > Buress v B
Cirganizer = Nouveau dossier
*  MNom Madifié l2
w3 Accés rapide
B Busreau o+ Aucum élémant ne comaspond A votre racharche
& Telichergerne
& Dowments o
= Images *
B Musique
B vidos
» B PC
» W Réseau v £

Mom du fichier ; | Bage de doanées
Type : Fichiers KDEX de KeePass (* kelbx)

83 Suivez les conseils de la fiche « Mots de passe ».

CAu

Q( Créeruneclé principale composée

Spbeifinr ki ch princeab cOmpodde. qui Sem Wilse pour chitfrer L bade di donndis

i 66 UG ou plusieurs des SoLrces de o sukantes. Toules loe
SN o VOUES SDRGZ Serant riduises POUr OUNE ki Base o donndid Sivous pacdhE i Sardil-o
QUILIeS e C8cS SCARCES BIOrS YOS SEnez dans OO & base

[ Mol 0 passe mallie :  [seessssssnssasesssresnere] e
Répdter lamol de passe
il st © | . 103 bits | 2Bow
[ Alictvin bes opsens de Papen
Aide Aneuier
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Les deux étapes suivantes sont facultatives. Tout d’abord, vous pouvez affiner
les parameétres de la base (ajouter une description, modifier les algorithmes
de chiffrements, etc.). Vous pouvez passer cette étape en cliguant simple-
ment sur le bouton OK @. Enfin, l'outil vous propose d’imprimer et remplir
une feuille de secours @ qui contient toutes les informations importantes qui
sont requises pour ouvrir votre base de données. Cliquez sur Imprimer ou

(@ Crber une nouvelle baze de donaées - Gtape 3 ) KesPass 3¢
‘=~ Paramétres delabase de données e Feuille de secours
Cilisers
Ling feuills de secours de KeaPass contient toutes les informations
el Skotd] = frerig ey impanantes qui sont requises pouwr auwvrir une base de données. Elle
devra dtre imprimée, remplie ot stocoée en lieu sir, ol seulement vous
Noen & [ base de donndes : | Entrer un nom pour |3 base de donnédes ou lasser e wda ot d'autres personnes de confiance auront accés.

Descrgtion da la basa de donndes. W g5t recommandé que vous oréiez une feullle de secours pour votre
| SHSE U ourite descrption de ka Base de dorndes ou lasser k vde base de donndes

Souhaitez-vous imprimer b feuille: de secowrs maintenant 7

=+ Imprimer

Moen dhuliissateur par Sifaut pous kes nouveles enlides

[ Parsoanaisir ks coueair da ks hasa da donndas

oo SPC ) o

Une fois la base de données créée, l'outil crée plusieurs groupes par défaut
(Général, Windows, Courriel, etc.) qui s'affichent & gauche @ et qui permettent
de séparer les mots de passe par catégorie. Vous pouvez ajouter de nouveaux
groupes ou modifier les groupes existants en faisant un clic droit © :

(@ Base de données kdbyx - KeePass = g X

Fichier Groupe Entrée Rechercher Affichage Outils  Aide
P i " JL'{?"@ =

Titre Mom d'utilisateur Mot de passe  Adresse (URL) Remarques

:: x:;’::“ @ Ajouter un groupe... e )
1 Réseau @ Modifier un groupe...

9 Internet 7 Dupliquer un groupe...

=\ Courriel @il Supprimer un groupe Suppr

"«_',:‘._- Banque a domicile Réorganiser 3

, Rechercher dans ce groupe..  Ctrl+Maj+F
Imprimer le groupe... Chrl=Maj+P
Exporter le groupe... Y,
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Pour ajouter une nouvelle entrée de mot de passe, il suffit de cliquer sur le
groupe désiré, puis sur I'icone avec une clé et une fleche verte ®. Une nouvelle
fenétre s’'ouvre qui vous permet de renseigner le titre de la nouvelle entrée
(par exemple, Messagerie Pro), le nom d’utilisateur (le login), 'adresse URL,
I'expiration du mot de passe, sa complexité, etc. Pour chague nouvelle entrée,
un mot de passe est généré de maniere automatique. Vous pouvez le garder
ou le modifier. Vous pouvez visualiser votre mot de passe en cliguant sur les
trois points @.

@ Base de données.kdbx® - KeePass
Fichier  Groupe Entrée  Rachercher  Affichage  Outils  Aide

Q( Ajouter une entrée

Créer une nouvelle entrée de mot de passe.

IS - 4O @ - ==
n Moranch  Proprdbis Saisie automal Hislorique
i Base de d Titre Nom d'utilisateur o e i
i Général Titrie lehoe: =
M Windows

? Réseau Nom dfutilisatens
b Internet Mot de passe - | 0=VE seImEhPpandUyIve
=1 Courriel ;

45 Bangue & domidle
D Corbeille Cucablis m 107 bits B | 20 car

Advesso (URL)

Femargues

[ Expirele - 280672020 00-00-00

1a
7 Outis ‘B OK h Annuler

Aprés avoir validé la nouvelle entrée @, elle apparait dans la partie droite
de KeePass ®. Lorsque vous faites un double-clic sur le titre de I'entrée,
vous avez la possibilité de la modifier. Lorsque vous faites un double-clic
sur 'adresse URL, le site correspondant s'ouvre automatiqguement dans votre
navigateur. Pour copier rapidement le nom d’utilisateur ou le mot de passe,
faite un double-clic dessus. Vous pouvez alors les coller dans les champs
correspondants afin de vous connecter a votre compte. Pour des raisons de
sécurité, les informations copiées ne sont gardées en mémoire que pendant
un temps donné (12 secondes par défaut).

jer  Groupe  Entrée  Rechercher  Affichage  Outils  Aide
LB - 27 @€ % A% @ fecherche. -+
Base de données Titre Mom d'utilisateur Mot de passe  Adresse (URL)

b Général | =\ Messagerie Pro x R aan www.laposte.net

 Windows

£ Réseau

b Internet

= Courriel

W% Banque & domicile
» T Corbeille

Avant de quitter l'outil, n'oubliez pas d’enregistrer la base, afin que les modi-
fications effectuées ne soient pas perdues. Pour cela, il suffit de cliquer sur
licone @.

POUR LES PETITES ET MOYENNES COLLECTIVITES TERRITORIALES V1.0




POLE D’EXCELLENCE CYBER

(@ Ouvir la base de données - Base de dannées kdbx

Lors du prochain lancement de
KeePass, le mot de passe principal [l At
vous sera demandé. Aprés l'avoir ' —— i
saisi ® puis validé par OK B, la base
sera a nouveau accessible.

Vous avez la possibilité de paramétrer I'outil en allant dans le menu Outils, puis
Options @. Toutefois, nous vous conseillons de laisser les valeurs par défaut.

Fichier Groupe Entrée  Rechercher  Affichage  Outils  ide

P - - 2, %~ (@ € Générer un mot de passe..
Biase do donndes kdbx  Base de donndes kdbx® % Générer une liste de mots de passe...
wl Base de données Titre &, Assistant NAT (TAN])...
wf Général [2 Exemple d'entrée Outile de la base de données »
! Windows / Exemple d'entrée . [F]  Déclencheurs...

,3 rﬁmu W Greffons (plug-in)...
nterngt -

% Banque 4 domicile
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Créer un disque de réinitialisation de mot
de passe pour un compte local

Panneau de configuration B
W Lorsqgue vous utilisez un compte local®* dans Application
Windows 10, vous avez la possibilité de créer Applications
un disque de réinitialisation de mot de passe a [ Paramétres >
'aide d’'une clé USB qui vous permettra de réini- Racharchar sor la Web
tialiser votre mot de passe en cas d’oubli. Nous £ panneau de configuration - Aficher s

vous conseillons de créer cet outil dés que pos- résultats Web
sible, n'attendez pas d’avoir oublié votre mot de
passe, car il sera trop tard.

Tout d’abord, connectez a votre ordinateur une
clé USB vide. Dans la zone de recherche® sur la
barre des taches, saisissez «panneau de confi-

guration» @, puis ouvrez le Panneau de confi-
guration Q: (L2 panneau de configuration

Dans le panneau de configuration, choisissez Comptes d’utilisateurs ©, puis
cliguez & nouveau sur Comptes d’utilisateurs @ :

B2 Comptes diutilisatours
- Comptes d'utilisateurs - « 1 BR » Pannwau de conliguistion > Comples d'ulilisatews > 33
Modifier be type de compte

Page d'accucd du panneou de
. configuestion p .
Apparence et personnahsatlon Supprimer des comptes d'utilisatewrs
Systirme e sécuile

1 Gestionnaire d'identification
Réseau et Internet Girer ks informations didentification Web  Gérer bos informations didenfification Wi

Harloge et région

Maténieal et audio = 2 .
p Modifier les formats de date, d*heure ou de nombre P () Mail (Microsoft Outlook 2016)
E ST
Options d'ergonomie * Comptes d'utilisateurs
Laisser Windows suggérer les paramétres Apporence et personnalsation
Optimiser |'affichage Harloge et région
Oiptions d'ergonomie
D ans | a b arre d e menu l a te - “— ~ 4 2, « Comptes d'utilisateurs > Comptes d'ulilisateurs w
rale, choisissez Créer un disque
Ainitiali ) Page d'accusil d 4 -
de réinitialisation du mot de c::;g::;:: st Madifier votre compte d'utilisateur
passe © :
Gérer vos informations Apparter des madifications & man compte dans
didentification les. paramitres de I'ordinateur

Créer un disque de
réinitialisation du mot de passe Q Modifier votre nom de compte
W Modifier votre type de compte

Gérer vos certificats de
chiffrement de fichiers

9 Configurer les propriétés G Gérer un autre compte
avancées des profils
utilisateurs Meodifier les paramétres de contrédle du compte

d'utilisateur
Modifier vos variables
d'environnemant

84 Cette méthode ne s’applique pas aux comptes Microsoft, car le mot de passe d’un compte Microsoft n'est pas stockés sur votre ordina-
teur, mais sur un serveur distant.
85 Si la zone de recherche est invisible, regarder le tutoriel «Afficher les extensions des fichiers ».
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Pour certains utilisateurs, si rien ne se passe, faites
un clic droit sur la barre des taches et choisissez
Gestionnaire des taches ®@. Dans la nouvelle fenétre
qui s'ouvre, sélectionnez le Processus hote Windows
(Rundll32) @ et cliquez sur Fin de tache © :

Afficher le Bureau

ler la barr

s de la barre des

POLE D'EXCELLENCE CYBER

Gestionnaire des tiches

L - O X
( | Processus hote Windows (Rundumo

s

Flus de détails

Il s’agit d’un utilitaire Windows pouvant interférer avec l'outil de réinitialisation

de mot de passe.

Cliguez a nouveau
sur Créer un disque
de réinitialisation du
mot de passe ©. Loutil
«Assistant de mot de
passe oublié» va se lan-
cer, cliguez sur Suivant
©, choisissez votre clé
USB dans laliste dérou-
lante ® et continuez@®:

A l'étape suivante, vous
étes invité a entrer le
mot de passe ducompte
d’utilisateur actuel ®.
Cliquez sur Suivant ®,
attendez que la barre
d’état atteigne 100%,
puis continuez @ :

Aasivtaes Mot de par

Assistant Mot de passe oublié

Tt Aesistank voul e  cobdw n it
ok e panse”. 5 vous sUbbez e mat de paase de oo
Empls 8 B LAY BAK GATE 4 BALSN, USU (S
Uthner 2 diacue Pour £rbes L nourves: Mt de Paase.

Flemarmue - ¥ouS pouez recréer ot mat de Passe autant
e cpom i vonled e b e chacpe.

Anprssament | 0.t pamarne pLE LR ce thsae S
e sbentiabias b ot b pabe, 8 paut donc. tvor sccks
e eompse.

Prnor stiachont les informationn s rbeupénation de met de
passe wrun degue ménoie flah USD, neéedde st de
el s St

Chguad s Gusviant prns cortruer

Aieitant Mek de paiae cublit *

Agsittann Mot de patbe subld x

Mot de passs ulilisaleur achuel
i h iy

Bassuratvonsm G e dhagus £91 Lo dena e lecur. puls eribes e mel
q i S o el o

e, lfnses la s vide

—u—"’““"m’“ 2
=B

Asaitaet Mol de paise bl X

Crber un deque de risntialisation de mat de pases
ke patirter pesreiant gue [ Rssstart crie bn discim:

Progressian : 1047 terminde:

A la fin du processus, cliquez sur le bouton Terminer ® :

Retirez la clé USB et conservez-la dans un lieu sdr dont
VOUS vous souviendrez. Notez gu’il n'est pas nécessaire
de créer un nouveau disque lorsgque vous modifiez votre
mot de passe et ce, méme a plusieurs reprises.

Assistant Mt de passe sublié Y

Fin de I'Assistanl Mol de passe
oubié

Vi aver s & <ot be i de strliakaation de mal
e passe Do ot Sompst Wtleates boed les et
Getcedert . b i sork pk e

et o6 s Fiidishanlions 44 ik i’ el
lacazde en beu s

Pourfermer cet Assistant. choue: sur Temminer.

([ oo ]

V'
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Réinitialiser le mot de passe oublié d’'un compte local

Sivous avez oublié le mot de passe de votre compte local, vous pouvez facile-
ment définir un nouveau Mot de passe a l'aide du disque de réinitialisation que
VOus avez créé au préalable (voir le tutoriel « Créer un disque de réinitialisation
de mot de passe pour un compte local»).

Lorsque vous essayez de vous
connecter a votre compte en entrant
un mauvais mot de passe, le sys-
teme vous propose de le réinitialiser.
Connectez a votre ordinateur votre
disque de réinitialisation de mot de
passe (clé USB), puis cliguez sur le
lien Réinitialiser le mot de passe @ :

Réinitialiser le mot de passe

Un assistant de réinitialisation du mot de passe s'ouvre. Cliquez sur le bouton
Suivant @, choisissez votre clé dans la liste déroulante ©, puis continuez @ :

Assistant Réinitialization du mot de passe ® Insérez la disque de réinitialisation de mot de passe
L'Assistant va ublsar les informalions sur be desques pour wous akder & réintialser ks mot de
Assistant Rainitialisation du mot de L

passe

Si vous avez culbikd lo mol de passo de co compte
dubiisaliut o 16 pourz phis our de sessian oot
Assstant vous aide 3 réintialser la mot de passe

Romanque : Pour uliisor TAssistant, vous dovaz tout o sbord
avor cré un disque do réinitioisation de et de passe Le disquea da cé da mot de passe est dans b lacteut suivant

(..., OLIVEAL NOM (E § p

Chiguaz sun Suvant pous confiiwer

=
< Priboiel ‘E. s <Prbcidont || Sunant > Ancudor

A l'étape suivante, choisissez un nouveau mot de passe pour le compte cou-
rant @ et cliquez sur le bouton Suivant ®. Enfin, pour fermer l'assistant, cli-
quez sur le bouton Terminer @ :

Réiinitialiser ko mol da passe du comple d'utilisateur Assistant Réinitialisation du mot de passe X
Vs POUTTEE Gunin i SE550n & b comgibe diubiisaltor dvisc o noumidu mal &8 passe

Fin de I'Assistant Réinitialisation du

mot de passe
PO G COmy xr. Ca mot de passe
rermplacncs Fancen  Ioules ks autes niormations sur os comphe uilisabur restent Vious ez coreclement ¢ [ i G ch
inchangéas. campte s

Sassion ivec oo necuveau mat di passe

FRoamargue ; vous pouvez ullkser la mbnw dsquelte do mol
o parss 3 Favenar 1| st pas nicessaire de meltre cothe
disquatie 3 jour. Stockez -k on bou s0

[Entrez un nouveau mot de passa

[Entroe & nouin b mol da passe
[pour b con firmear

(Entre Ly nowveelie incicalion die mol g pacsse

Pour fermer cod Assistant, chquez sur Termines

.—hw Annuler
6 ——ra 7

Retirez la clé USB et connectez-vous a votre compte a l'aide de votre nouveau
mot de passe.
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Afficher les extensions des fichiers

Labsence d’extension peut tromper sur la véritable nature d’un fichier, par
exemple, un fichier image peut en réalité étre un exécutable contenant un
programme malveillant. Il suffit pour cela de nommer un fichier image.jpog.exe :

POLE D'EXCELLENCE CYBER

si 'extension .exe est masguée, vous ne verrez gue image.jpg en pensant qu’il
s’agit juste d’'une image®®. Lorsque vous allez 'ouvrir, c’est I'exécution du code

malveillant que vous allez lancer.

Afin d’activer l’affichage des
extensions des fichiers, vous
avez besoin d'utiliser la zone de
recherche Windows. Si votre zone
de recherche ne s’affiche pas cor-
rectement ou est masquée?®’, cli-
guez avec le bouton droit sur la
barre des taches, puis sélectionnez
Rechercher © ct Afficher la zone
de recherche @ :

1es d'outils

Dans la zone de recherche Windows saisissez «options de I'explorateur de
fichiers» ©, puis lancez I'outil trouvé @. Dans la fenétre qui s’'ouvre, choisissez
l'onglet Affichage ©. En déroulant la liste, trouvez et décochez la case de
'option Masquer les extensions des fichiers dont le type est connu @, puis

cliquez sur le bouton OK @ :

Medleur résultat

| Options de I'Explorateur de fichiers
Panneau de configuration

Rechercher sur le Web

pel opucms del explorateur de fichiers -

p( options de lexplorateur de fichiers e

Affichage deos dossiens
Vous pouvez apphquer cel affichage (Détals ou
lefines, par exsmple) & tous les dossiers du méme

Appliquer au dossiens Reinitialser les dossiers:
Paramétres. avancés
(C) Afficher les fichiers, dosseers et lectewrs cachds ~

(®) Ne pas afficher les fichiers, dossiens ou lecteurs cachés
Lu$de la saisie en mode d'affichage Liste
(7) Effectuer la saisie automatiquement dans la zone Rech
(®) Sélectionner lékément affiché mlmspondam au texde s
25 conflils de fusion de doscier
fichiers ar.m Iz type st u:mnux[ 6
@5 du systems d exploialion

g,q o I"°
[ Masqua( I lacteurs vides
|| Chuaveir les fensbtres des dossiers dans un processus difféner
[_] Restaurer les fenétres des dosskers ouvertes lors de la proc
|| Teujours afficher des icdnes, jamats des miniatures ]

< >

Paramélres par défaut

oK Annuler Appliquer

86 https://www.commentcamarche.net/informatique/windows/185-afficher-les-extensions-et-les-fichiers-caches-sous-windows/
87 https://support.microsoft.com/fr-fr/help/4028221/windows-10-locating-the-search-box-in-windows-10
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Analyser un fichier ou un lien avec VirusTotal

ou sain.

Ouvrez votre navigateur et allez sur le site www.virustotal.com @.

VirusTotal un outil en ligne gratuit qui permet d’analyser un fichier ou un lien
~ URL avec plusieurs antivirus afin de déterminer si cet élément est corrompu

Pour analyser un fichier, cliquez sur le bouton Choose file ®, naviguez dans
I'explorateur de fichiers qui s'ouvre afin de sélectionner le fichier que vous

voulez analyser ©, puis cliquez sur le bouton Ouvrir @ :

@ Envei du fichior

+ « 4 & 2 CePC » Tdéchargerents v U
Cirganiser = Nouveau dossier
Mom
VIRUSTOTAL e
B Bureau " Aujourd hui (2)
o creenshot-INSTALLER-1.2.10.6-RELEASE
¥ gements
Firefox Instal
Anaiyze suspcious fles and URLS & es of maware. Ju0macIty & Dowuments * Tef st
#8378 er wih e iy — i
D Musique
Vidéo
FILE URL SEARCH B videor
@ OneDrive

B PC
¥ Riseau
= Tesms of Senice s Prva

rity Community. Fiease 00 1

<

P e pees——
sharing of yesr Sample submity

Wnlserarson; Vi

Nom du fichier ;| Greenshot-INSTALLER-1.2, 1088

ot et oyt ST s

=)

Le fichier va étre analysé par plusieurs anti-virus en méme temps. Le résultat
d’analyse est représenté par un cercle avec le pourcentage de détection ©.

Lorsqgue le cercle est vert, le fichier est considéré comme sain.

&« C ® @ & https://www.virustotal.com/gui/file/1687311b4e7a3720be:
Z 1687311b4e7a3720be20490eBadbcc 7722323362 7bad8896e475h8ecb16c6b8 1
(%) No engines detected this file
1687311b4e7a3720be20400e8edbccTT2a32336aT bedBB06e4 7 5b8ect 16c6b81
° Greenshot-INSTALLER-1.2.10.6-RELEASE exe
direct-cpu-clock-access invalid-signature overlay peexa rungime-modules
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY @
Yomi Hunter () CLEAN
Ad-Aware () Undetected AggisLab
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Ci-dessous, un exemple d’analyse d’un fichier infecté, 36 anti-virus détectent
un malware dans le fichier analysé :

3 6 (1) 36 engines detected this file
Bb24da236543d38133ded 1 cadef3deab 1bc2004 70366003 1a2c 86682620648
xe
assambily ditect-debug-ermvironmint rOCE-CPUCROCK 800055 P nunlime-modules

DETECTION DETAILS RELATIONS BEHAVIOR conmuniTY
Ad-Awara (1) TrojanGenerckDZ 63381 AhnLab-v3
Al¥ac (1) Trojan GenericKDZ 63361 Securadge APEX
Agcalit (@ Trojan Geneic.D10F05 Avast
NG (1) Win32 MalwareX-gen [Tr] BitDefender
BitDe‘enderThata (1) Gan:NM.ZemsilF.31152 MmO@ak0zKn Cybareason

Pour analyser un lien, choisissez 'onglet URL @ sur la page principale de 'ou-
til. Collez le lien que vous voulez analyser dans le champ (attention de copier
ladresse du lien et de ne pas la confondre avec I'adresse) @, puis cliquez sur
le bouton en forme de loupe @ :

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware, automatically
share them with the security community

o

FILE ( URL ) SEARCH

( https://www.mozilla.org/frf privacy/firefox/ a

Les résultats d’analyse se présentent sous la méme forme gue pour les ana-
lyses de fichiers.

Attention : ne soyez pas trop curieux, car le simple fait de positionnez le
curseur de votre souris sur un lien (sans cliqguer) pour afficher 'adresse vers
laguelle il pointe réellement (un autre lien vers un site frauduleux peut appa-
raitre alors) peut déclencher le téléchargement intempestif d’un virus !

V'
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Restreindre les autorisations accordées aux applications

Les applications peuvent accéder a des ressources potentiellement sensibles
de votre systeme, comme la géolocalisation, la caméra, le microphone, les
carnets d’adresse, etc. Vous pouvez régler les autorisations accordées aux
W applications pour certains parametres de votre systéme.

Parametres Windows
Pour cela, cliquer surle |
bouton Démarrer @, | |
ouvrez les Paramétres
de Windows e, pUiS L1 Systeme % Perphériques D Téléphone
choisissiez le menu smaaton = dcid ot
Confidentialité © :
@ Iffxleaue'.pln.:.errw.l-ll @ ?e-.‘?nr“::i“‘.un._. i= D.p?l.t:a:ﬁ.:m.l -
Documents R Comples (:‘$ Heure et langue @ Jeux
Images
:'l - Qptions d'engonemie Rechercher Confidentialitg
Parametres E T P /D P i
Marche/Arrét T Mige & jour et securite

Dans la barre de menu latérale, descendez jusgu’au menu Autorisation pour
les applications @. Choisissez le paramétre que vous voulez configurer, par
exemple I'accés au Microphone ©. Plusieurs possibilités de configuration
existent et cela pour chaque paramétre. Par exemple :

* Vous pouvez bloguer 'accés complet au microphone pour les applications
et fonctionnalités Windows de tous les comptes utilisateur de votre appa-
reil simultanément : dans ce cas, vous devez étre connecté avec un compte
administrateur. Cliquez sur le bouton Modifier @ sous la phrase L'accés au
micro est activé pour cet appareil :

Autorisations Windows _ . ;
L'accés au micro est activé pour cet appareil

(Au'.orisations pour les applications : . . . s . :
Autoriser les applications a accéder a votre micro

lications qui

& Localisation

Refuser l'accés emp der a votre micro

Caméra

== S © o

Certaines applications de bureau peuvent toujours accéder a votre
micro lorsque les paramétres de cette page sont désactivés. Decouvrez
pourguoi

8 Activation vacale
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Une petite fenétre s’ouvre, utilisez le bouton
a bascule pour désactiver 'accés complet au
microphone @ :

* Vous pouvez bloquer I'accés au microphone
pour toutes les applications de votre compte
utilisateur personnel : utilisez le bouton a bas-
cule ® dans la zone « Autoriser les applications
a accéder a votre micro» :

* Enfin, vous pouvez définir manuellement les
applications de votre compte utilisateur person-
nel qui seront autorisées a utiliser le microphone :
activez ou désactivez 'accés au microphone
pour chaque application installée en utilisant les
boutons & bascule correspondants © :

POLE D'EXCELLENCE CYBER

Accés au micro pour cet appareil

L'accés au micro est activé pour cet appareil

Modifier

Autoriser |les applications & accéder a votre micro

Si vous autorisez |'accés, vous pouvez choisir les applications qui
peuvent accéder a votre micro en utilisant les paramétres de cette page.
Refuser I'accés empéche les applications d'accéder a votre micro

Cx8 s

Choisir les applications du Microsoft Store qui
peuvent accéder a votre micro
Certaines applications doivent accéder a votre micro pour fonctionner

comme prévu. La désactivation d'une application peut limiter sa
fonctionnalité

Barre Jeu
Caméra

@) Deésactivé

@D Acive
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Désactiver I’exécution automatique
a partir des supports amovibles

La désactivation de I’exécution automatique est une bonne pratique qui
permet d’empécher I’exécution d’applications de maniére automatique lors
N de la connexion d’'une clé USB ou d'un disque dur externe.

Paramétres Windows

Cliquez sur Démarrer ©,
puissur Parameétres ®. Dans
la fenétre Parameétres
Windows qui s'affiche choi-
sissez Périphériques © :

L1 Smtime T Périphédques Tiliphane

- —_—

@ F.l.fhm.u'l[l.t.rnrt . @ Fl.'rsonml.luhun. = Nubxflml.'s..
Documents

[ \

B e, W e o=
Images eavail, g
Parametrae a L Options dergonomie QO cotans /Q Rechercher
Marche/Arrét

EI Confidentialité S Mise & jour at sécurité

Dans la barre de menu latérale choisissez Exécution automatique @, puis
désactivez cette fonction & I'aide d’un bouton & bascule @ :

) P i 1

@ Accueil Execution automatique

| Rechercher un paramétre | Utiliser I'exécution automatique pour tous les médias et tous les
périphériques

B8 Appareils Bluetooth et autres Choisir les paramétres par défaut de I'exécution
automatique

= Imprimantes et scanners
Lecteur amovible

O souris | choisir une application par défaut i

B4 Pave tactile .
Carte mémuoire

E  Saisie | Choisir une application par défaut o

oF  Stylet et Windows Ink

(®) Exécution automatiquem
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Aprées avoir désactivé I'exécution automa-
tique, vous pourrez accéder a vos périphé-
rigues amovibles (clé USB, carte SD, CD/DVD,
disque dur externe) a l'aide de l'application Ce
PC. Pour cela, faites un clic droit sur le bouton
Démarrer ©, puis choisissez Explorateur de ' o
fichiers @ : o

Exéouter

Bureau

daper 1Cl pour rechercher

Dans I'explorateur de fichiers qui s’'ouvre, cliquez sur Ce PC @, sélectionnez
le périphérique amovible connecté & votre ordinateur @ et faites un double

clic afin de l'ouvrir :

— v~ 1 =3 CePC > v O
+ Dossiers (7)

v o Accés rapide

I Bureau .8 Bureau

¥ Téléchargements =

& Documents J Images
= Images A ;
B Musique
3 Ohbjets 30
Vidéos -5
3
C > WMiePC )
; Vidéos
w Nouveau nom (Ej i
b Réseau < Périphériques et lecteurs (3]
- Disque local (C)
=i

MNouveau nom (E:) )

V'
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Mettre en place un conteneur chiffré VeraCrypt

(+ 2 Vidéos)

VeraCrypt est un logiciel libre et gratuit de chiffrement de disque pour des
systémes Windows, Mac OS et Linux. Cet outil permet, entre autres, de créer
un fichier conteneur chiffré dans lequel vous pouvez déposer les données que
vous voulez protéger. VeraCrypt permet également de chiffrer tout ou une
partie d’'un disque dur externe ou interne, ainsi gu’une clé USB.

N

Ce tutoriel est divisé en quatre étapes : Téléchargement, Installation, Créer un
fichier conteneur chiffré et Utiliser le fichier conteneur chiffré.

Téléchargement

Téléchargez VeraCrypt sur le site officiel de I'éditeur www.veracrypt.fr @.

Sur la page d’accueil du site cliquez sur 'onglet Downloads © :

% VeraCrypt - Free Open source = X

= c @ (@ @ hitps://www veracryptfr/en/Home.html
VeraCrypt

2

Home Source Code Downloads Documentation Donate Forums

VeraCrypt is a free open source disk encryption software for Windows, Mac OSX and Linux.

VeraCrypt main features:

Choisissez la version qui correspond a votre systéme d’exploitation et lancez
le téléchargement en cliguant sur I'exécutable © :

Home  Source Code _::._113 joads = Documcntation Donate  Foroms

Mote to publishers: [ yow intend to lost our files on your server, please mstead consider linking to this page. It will help us prevent spre
when secusity software is concerned. Thank you.

Supported versions of operating systems
PGP Public Key: https:/www.idrix. fr'VeraCrypt VeraCrvpt_PGP_public_key.asc (ID=0x680D16DE, Fingerprint=5069A233D53A0EE

Latest Stable Release: 1.24-Update7 (Friday August 7, 2020)

- 1? Windows:
o Installer for Windows 8 and later: VeraCrvpt Setup 1.24.UpdateT exe (34.5 MB) (PGP Signature)
o Portable version for Windows 8 and later: VeraCrypt Portable 1 24-Update7 exe (34,3 MB) (PGP Signature)
o Installer for Windows XP, Vista and 7: VeraCrypt | egacy Setup |,24-Update7.cxe (34.5 MB) (PGP Signature)
o Portable version for Windews XP, Vista and 7: VeraCrypt Legacy Portable 1.24-UpdateT exe (34.3 MB) (PGP Signature)
© Debugging Symbols: VeraCrvpt 1.24-Update? Windows Symbols.zip (9.68 MB) (PGP Signature)
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IE AR NCE CYBER

Aprés avoir téléchargé le fichier exécutable, analysez-le avec votre anti-virus
ou a laide de VirusTotal (voir le tutoriel « Analyser un fichier ou un lien avec
VirusTotal»). Vous pouvez lancer l'installation du logiciel seulement si le fichier

exécutable est sain.

Installation

Faites un double clic sur le fichier exécutable. Vous allez peut-étre devoir entrer
votre mot de passe administrateur ou confirmer votre choix @. Lassistant
d’installation se lance, choisissez la langue d’installation, puis acceptez les
termes du contrat de licence @ :

= VeraCrypt Setup

Editeur verifié ; IDRIX SARL
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail

[E= Vit rypat Sty 178 Uipciat

Phease: rend the lieemse terms W
‘fiou mat pnpt thise oess berms before vou can we, extract oF Inscall Verarynt, -
IMPORTANT : By chw th that vou
uncerstand and agree b them. Pease chok the ‘amen down icom o see Bie rest of the kamse.

VernLrypt Licemse: -
Saftuars distributid uadsr this Scinss ks disribatod on an “AS 15° BASIS WITHOUT WARRANTIES OF
ANY CIKD. THE BIITHO4S AND DISTRIBUTORS OF THE S0¢ TIVARE DESCLAIM ANY LIRHILITY.
ANYOHE WHHE MODIFES, OR ANY PART OF THE SOFTWARE 15,

B SUCH ACTION(S), ACCESTING AND AGREEING TO BF BOUKD BY ALL TERMS AHD CONOITIONS.
OF THIS LICENSE. IF YOU DO HIOT ACCEPT THEM, DX NOT USE, COPY, MODIFY, NOR (RE)
DESTRIBUTE THE S0FTWARE, NOR ANY RARTIS) THEREDF.

Laissez 'option Installer et cliquez sur le bouton Suivant ©. VVous pouvez lais-
ser le dossier d’installation par défaut, puis cliquez sur le bouton Installer @ :

= Veralopt Setup 1.24-Update? L *
Mode assistant M.
Silbectioenns [un des modes. 55 vous e Saves s g, ublives ol par déleat. -
(=) Installer
Sflactinnner et ptisn sl vous vouler installer VerCryTt sur ce systhme,
() Entralre

S vous siloctionnes cehe cption, tous b Nctiers vercnt axiraks da o pagvet, mals e

Lorsque I'installation est terminée, vous
allez étre invité a lire le guide d’utilisa-
tion de l'outil :

[ Wer eyt Sty 1.24-UpidateT i *
Optins dinstallation 'S
Bl o SR Pt -

Silectionoer ou salde L ¥l 5 e dousher
ApAaE R DA, § 368 DS MESORMEN & .

C\Program Fi eraCrvot, Poenarir..

[z Tnstaber posr tous bes wtilisatons.

(2] Ageurer wernCryot s merm Deémbrrer

[ tctine e VernCrypt sir e Buresm

[ Assoder Festension e’ & Verstrypt
Caber o poket e restauraion Syibbime

VeraCrypt o 1¢ istalle avec st W
ViaiBes amisager i faiew un don, Vows precsves liguer v berrness  bout et pour fermer WA
el o

+ 24-Ugicdate?

WeraCrypt Setup

B de

s
fire e chacitee Teaginners Tutarisl du guide de uailasteur,
Vioubezwous voir be dhdactitiel 7

o
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Créer un fichier conteneur chiffré

* VeraCrypt - %
Volumes Systéme Favors Outils Paramdtres Aldo Site Wab
. Led... Vilu Taille Algocithme de chiffre... T -
Lancez VeraCrypt en double-cli- | & ™" B
guant sur le raccourci crée sur votre e
bureau ou dansle menu Démarrer. La i
fenétre principale de I'outil s’affiche. a
Cliquez sur Créer un volume © : =

La fenétre de l'assistant
de création de volumes
de données devrait appa-
raftre. Laissez la premiére
option qui permet de créer
un fichier conteneur chiffré
@ et cliquez sur Suivant ©

Sélectionnez le type de
volume, standard ou caché,
puis cliquez sur Suivant @ :

A cette étape, vous devez
choisir I'endroit ou vous
souhaitez que le volume
de données soit créé. Pour
cela, cliguez sur le bouton
Fichier © :

=N;
= H
=

Vakime

W | % Fickir...
i ] te yesms enregistrer Iistorigue Oullls poss be volume: Pilriphirique..

e

% Assistant de cristion de velume ViraCrypt - X

Assistant de création de volume

(#) Créer un fidvier contaneur chiffré
Eréde un disque virtuel chiffré dans un fichber. Recommandé pour les ubilisateurs
nowioes.

Blus dinfos

() Chiffrer une partition/un disque non systéme

Chillre une partithon non sysbinne sur toul dsque Inbemne ou exterme (ex ; of
USE), Optionmallemant, crée un voluma cadhi.

() Chiffrar la partition ou Fintégralité du disque systama
Chiffre la partitionle dsgue wmmwmm Qui veut scoider au
systima, lirejdcrire dies fichiers, obe, entrer ke bon mok de passe A chagqus
foés que Windows démarre. mwmmé[ﬂw!}

Aide < Prégédent Subant > Annuler

% Assistant de création de voleme VeraCrypt - X

Type de volume

(#) Volume VeraCrypt standard
Shlecticnnez eatte option si vous voulez erier un volume VeraCrypt normal.

) Wahume VeraCrypt caché

I s peeuk que vouss soyez forof par quelquiun de rivitler votre mok de passe. 11y
@ dhs SRUSTONS 0 vous ne pouves pas refuser de divulgees le mol de passe (ex
: par une dorsion). Lutlisation d'un volume Gaché wous permet de résoudre
de telles situations sans donser le mot de passa de votre volume.

At <miciomt | ([ suwent> | Annsler

% Assistant dhe création di volume VersCrypt = X

Emplacement du volume l
[ Ne Jamais enregistrer Mhistorique
Unt voburive Ve aCrypd peul résider deans un flies (appelé coneneur VeraCrrt, qui
pus résider dans un disque dur, une dé USB, ete. Un contensur VeraCryot est comme
exermple itre déplacé ou suppriné comme lout autre

i normal {1 peut par
eer), Gz s e P chalse un o 04 ficie pour e contenaur o

pour ol vous souhaiter g h

ATTENTION : S vous slectionnez un fichier existant, VeraCrypt ne le chiffrera PAS ;
le Bchiar seva supprime e remplacé par le contenear Veralrypd nouvellement ade.
Wowrs pourrer chiffrer des fichlers exdistants (par ka suite) en bet diplacant dans le
conbentur VeraCrpt qui voes B sur [ paint de crier,

Aide < Préoédent Sunart > Annuler
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Choisissez 'emplacement (par exemple, sur le bureau, dans un dossier par-
ticulier ou sur une clé USB), nommez le fichier, et enregistrer votre choix @.
Enfin, cliquez sur le bouton Suivant @ :

= Sphelier le nom et l'emplocement * =
& v B > CePC » Buresu v D Rachwercher dam.  Bursau Emp]acement d'lJ \-'0]1 -
Oxgarises Nouvea dossien E- @ :
a (= \Bureauivolume - Fichier....
*  Mom Modifié e
# Acces rapide [l Mt Jamsis envegistre Mhistorique
B Bameais * Aucun sement e comespond & votre recharche. U vz Crypt peut risider dons un ficker (i " ur VersOrypt), qul
¥ Telichargerne ¢ peut résider dans un disque due, ume cié UISB, etc. Un conteneur VeraCrypt est comme:
un ficter normal [ peut par exempie ére ou supprimé comme tout autre
‘Y Documents fichier). Chiquez sur “Fdhier..” pwrmnlwunnmaemlerm!ewlmu
= Irnages * i i
B Musique ATTENTION : S vous sélectionnez un fichier existent, VersCrypt ne Ie chiffrera PAS ;
I fichier seva supprimé o remplacé par le ntemeur VeraCrypt nouvellemen! créé.
W videos Vioes pourrez chifirer des fichiars sxistants (par [a sulte) en les déptagant dans le
conteneur VeraCrypt que vous Hes sur e point de oréer.
= e PC 1 W |
i Rl v < 5 . v
Nom du Fichier: | “ Ve St
Type : Tours bes fichiess (%] - - —~
5 i =
~ Macque ls doesiers ‘E. Eraegistrer n Anculer ide < Préctoent Subvan >

IMPORTANT : Notez que VeraCrypt ne chiffre pas les fichiers existants. Si a
cette étape vous choisissez un fichier existant, il sera écrasé et remplacé par
le container créé. Vous pourrez chiffrer vos fichiers existants en les déplacant
vers le container VeraCrypt que vous créez maintenant.

% Assistant de création de volume VieraCrypt - X
A l'étape suivante, vous avez la possi- Options de chiffrement
bilité de modifier les options de chif- lgorthe de ciffment
AES v Tester

frements, vous pouvez aussi laisser
les valeurs par défaut et cliquer sur
Suivant © :

Mgorithme cryptographique (ﬂthbﬂémlmWwvéwhﬁ%mu
peut dere utlisé par bes agences/dipartements fédéraux américains poar

aypiographiguement les informakions seasibles. C1é & 256 bits, Iﬂncdl uﬁbu 14
rondes (AES-236). Le mode opdratoire est XTS.

Maintenant, définissez la taille du volume ©, puis un mot de passe robuste
qui permettra de le déchiffrer ®. Sous le champ du mot de passe, vous avez
la possibilité d’activer une option de sécurité supplémentaire « Utiliser fichiers
clés». Cette option est facultative et vous permet de ne pouvoir monter le
volume (c’est-a-dire, le rendre disponible) gu’en fournissant un certain fichier,
appelé un fichier-clé.

¥ Agsistant ce création de voleme VeroCrypt - b4 ¥ Assistant de crdation de volume VeraCrypt = X

Taille du volume

( 500 | Ok @M e Ore ! ]
] ! jmmm Fichiars i
L'espace libre sur le disque C:\ es128.53 Go . i

veuillez spécifier Ia taille d contemeur que vous voulaz crier.

S vous aréez wn coskenear (lichier frogmenté) dynamicus, ce paramiétre reorsente b
Ll il pusatible.

11 ast trbs. knwmwmdmkuu un Bon mok de paska. Vous deviiag éviter
utifser un met iegls que Fon trouve dans ue dictionnains [ou une cembinaison de
obusbeurs de ces meoks). 11 ne devrait cas mnidenmmdod’ndrw:;u. o

Iickex gt I Raille minimum dun volume FAT et 292 Ko, La taille minimum dus
wolume exfAT 3t 424 Ko, La tailbe minimum den volume NTFS est 3792 Ko
rm e rmbeux). La konguent wadimale esl de 126 carecbies.

St > arrubit

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, N
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A l'étape suivante, déplacez
votre souris dans la fenétre
de l'assistant de création
de volume aussi aléatoi-
rement gue possible et
jusqu’a ce gque la jauge soit
remplie @, puis cliquez sur
Formater ® :

VeraCrypt créé alors un fichier dans I'endroit
gue vous avez choisi. La création de volume
peut prendre un certain temps en fonction de
la taille du volume. Quittez l'assistant lorsque
vous avez le message assurant la bonne créa-

tion du volume :

¥ Assistant de création de volsme VeraCrypt — X

Formatage du volume

Options
Sytime FAT

[ Formatage rapide
[] pynamigue

Cluster Défast

ArTEe
Foit & Vibesse Reste

INPORTAMT : Déplacez wotre sourls dans cette fenitre aussi aldatoirement que
possibbe. Plus longhemgs m;hhounez,mm:fen Cela acmoit significativement la
force F des dés de sur Formater” pour aéer e

Donnies aliatoires récoltées grice aux mouvements de fa soaris )
|

|Assistant de création de volume VeraCrypt X

0 Le volume VeraCrypt a été créé avec succés.

Utiliser le fichier conteneur chiffré

Lancez VeraCrypt, choisis-
sez n‘importe quelle lettre
de lecteur disponible dans
la liste @, sélectionnez votre
fichier conteneur chiffré @
et cliquez sur Monter © :

Saisissez le mot de passe
du containeur et cliquez sur
OK (4):

¥ VeraCrypt = *
Volumes Systéme Favoris Outils Paramétres Aide Site Web
(lecteur  Volume Taille Algorithme de chiffre... Type A

=A:
=B:
=E:

Créer un volume Propriétés du volume Vider le cache

Volume
| Cilusers\ Bureau\volume V: ( Fichier,.. E
-'UL .
™ [ Me Jomais envegistrer Mistorique | Gubls pour fe volume Périphérique..

Montage automatique Tout démanter Quitter

Entrez le mot de passe pour C\Lisersh Bamreauivoheme

Hﬂﬂem(

) ——

- _‘|s1n-de TrueCrypt Anauler

PRCS-5PRF = Ao débection

[ saisie un PIM
[IMots de passe et fichiers dés en cache
[ Atficher te mct de passse:

[ uiiser fichiers diés Fichiers dés... Optians...
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Si le mot de passe est correct, le containeur est monté en tant qu’un lecteur
local (disque dur) sous la lettre que vous avez choisie ©. Il est visible, par
exemple, dans le gestionnaire de fichiers. Vous pouvez l'ouvrir comme un
simple disque dur et y déposer des fichiers que vous voulez protéger :

N 4 7 ¥ [CePC S
Ordinateur Affichage

- “ W LR s v

o

- Dossiers (7)
v # Accés rapide

B Buies + Burtay Documents

& Telichargements

¢ Doosments f mages Musique
= lmages -— J’
Jr Musique
Objets 30 Télichargernents
I vidéos
> WmiePC
, Vidéas
¥ Réseau i

Périphériques et lectours (3]

Disque bocal (C:)

HH
L

Digaue bocal (F)
h 4 M. res sur 497 M

Lorsque vous avez fini de vous servir de votre containeur, n’oubliez pas de le
démonter. Pour cela rendez-vous sur l'interface principale de VeraCrypt, sélec-
tionnez votre conteneur dans la liste, puis cliquez sur le bouton Démonter @ :

¥ VeraCrypt =T X
Velumes Systbme Favaris Outile Parametres Aide Site Web
Lecteur Volume Tallle Mlgorithme de dhiffre...  Type -
LH
=8:
<E:
{ Nosmal
1]
S
sl
=i
ik
il
M:
. e

A

Créer um volume Propriétés du valume
Volueie
Cisers! Bureasivolume = Febier.
] e jamats enregistrer Inistorique Outils pour le volume Périphérigue...

v

Si vous voulez supprimer le conteneur créé, il suffit de supprimer le fichier
correspondant puis de vider la corbeille. Cependant, toutes les données qu'il
contenait seront supprimées également.

V'
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Sauvegarder les fichiers

Loutil de Windows Historique des fichiers enregistre vos données person-
nelles sur un disque dur ou une clé USB, vous permettant ainsi de restaurer,
par exemple, un fichier supprimé par erreur, ou une version antérieure d’'un
document modifié. Notez que l'outil Historique des fichiers ne sauvegarde
pas votre systéme ni vos programmes, pour cela, reportez-vous au tutoriel
«Sauvegarder Windows 10 a l'aide d’une image systeme ».

Tout d’abord, connectez votre lecteur amovible (disque dur ou clé USB) vide
et formaté prévu pour la sauvegarde. Ensuite, cliquez sur I'icdne Démarrer ©,
puis Paramétres ®. Dans la

fen_ etreParametres Wmdo_ws Patarabtas Windowe
qui s'affiche choisissez Mise
a jour et sécurité © : I

1 smteme E‘IE Périphériques D Téliphone
@ R;esleauel. Intemmet Fgfl Peric:ruulisa:ir.n :E_ ,ﬁ?pll:a[ian-.\. :
Documents
R Cul.“:rtn B (;‘+ ".mml et Im:glm- @, J.L'ua.c
Images travail fumile Piriai o
Paramstras E ly  Options dergonamie ,D Fechercher & Confidentialité
i al Narrabpur, loug charchar mras chig Emplacemant, <

Marche/Arrét

Mise & jour et securine

@ Acowed Sauvegarde
Dans la barre de menu laté- | s ]
I’a|e, ChO|SlsseZ sauvegarde e = Sauvegarder a l'aide de I'historique des fichiers

. A R Mise & jour ¢t sécurité :
®, puis cliquez sur Ajouter e el
un lecteur ®. Sélectionnez |°
votre lecteur prévu pour la | opsmisston de s isriouton
sauvegarde @ dans la liste  |e swiewiden S
., . Vous rec
qui s’affiche : ( __

Windows Update

T sauvegarde

& Risolution des problmes

Si votre lecteur ne s’affiche pas, essayez de I'éjecter, puis rebrancher le a
nouveau.
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Aprés avoir sélectionnez votre lecteur, vous allez cliquer sur Plus d’options @.
La fenétre Options de sauvegarde s'affiche alors. Vous pouvez créer votre pre-
miére sauvegarde en cliqguant sur Sauvegarder les données maintenant © :

Sauvegarder a l'aide de 'historique des fichiers

Sauvegardez vos fichiers sur un aut

e lecteur, puis restaurez-les si les
originaux sont perdus, endomin S OU supprimeés

Sauvegarder automatiquement mes fichiers.

@D Active

‘ Plus d'options t’

@ Options de sauvegarde

Vue d'ensemble
Taille de la sauvegarde : 0 octet(s)

Espace total sur Disque amovible (E2) (E:) : 15,2 Go

Vos données n'ont pas été sauvegardées.

( Sauvegarder les données maintenant

Par défaut, I'outil Historique des fichiers sauvegarde les dossiers personnels
de votre compte utilisateur (Bureau, Documents, Téléchargements, Musique,
Images, Vidéos). Vous pouvez ajouter ou exclure certains dossiers de la

sauvegarde.

La durée de la sauvegarde dépend du volume de vos données. Quand la sau-
vegarde est terminée, n'oubliez pas d’ejecter et déconnecter votre lecteur.
Faites les sauvegardes réguliéres (quotidiennes, hebdomadaires) afin que vos

données soient protégées.
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Restaurer les fichiers

Afin de restaurer vos fichiers sauvegardés avec l'outil Historique des
fichiers, connectez votre disque dur contenant la sauvegarde. Cliquez
sur l'icobne Démarrer

< ©. puis Paramétres .
Dans la fenétre Parameétres
Windows qui s’affiche choi- [0
sissez Mise a jour et sécu-

Parameétres Windows

ité ©:
rite . O e TIE Pérphériques D Télsphone
@ R;esleauel. Interet Ff_’l Peric:ruulisa:ibn :E_ Jaf]pll:a!ian-.\. :
Documents
g Ccl.“ima R (;+ l.'lc\m';'l uu?-lm- @, J.L'ua.c
Images travail fumile Mo e
. ¢l Optians d'ergonamie Fechercher 1 Confidentialité
Parametres a S /O achair ras ki IS Eradbcarnirt in

(Arrét

Mise & jour el sécurine

Dans la barre de menu latérale choisissez Sauvegarde @, puis cliquez sur Plus
d’options © :

@ Accusil Sauvegarde

Rechercher un paramétre . |

Sauvegarder a l'aide de I'historique des fichiers
Mise a jour et sécurité x " i

g4s DU SUPPRiMmeés

> Windows Update Sauvegarder automatiquement mes fichiers

@D Active

Plus d'options

£l Optimisation de la distribution

@ Sécurité Windows

&= |

& Reésclution des problémes

Vous recherchez une ancienne sauvegarde ?

al e l'out

Accéder

outil de sauvegarde et de restauration de Windows ¥

Descendez tout en bas

de la fenétre Options de Parametres associes

Voir les paramétres avancés

sauvegarde et cliquez sur
Restaurer les fichiers a par- (Restaurer les fichiers & partir d'une sauvegarde en cours e

tir d’une sauvegarde en
cours © @ Obtenir de I'aide
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Cette action permet d’ouvrir I'outil Historique des fichiers. Vous pouvez alors
naviguer dans les sauvegardes précédentes @, afin de sélectionner @ et res-
taurer vos données a leur emplacement initial © :

\ - m 3
: k¥ = 3
Contacts Favoris Images Liens Musique Objets 30 Recherches
s B - s 2 A
Telécharge Vidéos Documents Images Musique Vidéos

ments

|

14 élément(s)

Aprés avoir restauré vos fichiers, n‘oubliez pas d’éjecter et déconnecter votre
lecteur amovible.
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Sauvegarder Windows 10 a l’'aide d’une image systéme

Windows permet de sauvegarder votre systéme sur un lecteur amovible (par
exemple, un disque dur externe) a l'aide d’'une image systéme. Cette méthode
de sauvegarde est trés pratique pour restaurer un ordinateur aprés une infec-
tion virale ou a la suite de problémes techniques. Vous devez donc effectuer
cette sauvegarde lorsque votre systéme fonctionne parfaitement.

Lorsque vous restaurez votre ordinateur a partir d’'une image systéme (voir le
tutoriel « Restaurer Windows 10 a partir d’'une image systeme»), vous retrouvez
votre environnement Windows, vos programmes installés, les mises a jour
et vos paramétres utilisateurs, ainsi que vos documents/fichiers qui étaient
présents dans I'image systéme. Toutefois, cet outil n’est pas recommandé pour
sauvegarder et restaurer vos fichiers, car ceux derniers évoluent trés souvent.
Pour sauvegarder vos données, nous vous recommandons d’utiliser 'outil de
Windows 10, appelé Historique des fichiers (voir le tutoriel « Sauvegarder les
fichiers»).

Tout d’abord branchez le
disque dur externe prévu

pour sauvegarder I'image
de votre systéme. Ensuite,
cliquez sur Démarrer ©, I
puis Paramétres ®. Dans la
fenétre des parametres L e - [ et

Windows, choisissez Mise a o e s reorimblon:
jour et sécurité © :

Parameétres Windows

@ R;esleauel. Interet Ff_’l Peric:ruulisa:ibn :E_ Jaf]pll:a!ian-.\. :
Documents

g Ccl.“ima R (;+ l.'h:\m' et uu?-lm- @, J.L'ua.c
Images travail fumile Mo e
Darametroc E ¢l Oplions dergonamie /O Rechercher & Confidentialité

Marche/Arrét

Mise & jour el sécurine

@ Accuel Sauvegarde

Rechescher un paramétre

Sauvegarder a l'aide de I'historique des fichier
Mise & jour et sécurité : : i

Dans la barre de menu laté-

rale, choisissez Sauvegarde | o upase Sauvegarcer automatiquement s fichies
@, puis cliquez sur Accéder - @ s

N . 1% Optimisation de la distibuticn

a Ioutil de sauvegarde Phs doptions

T secunte Windows

et de restauration de Vous recherchez une ancienne sauvegarde 7

Windows 7 © o

5
e

£# Risolution des problémes

Accader A Foutl de savvegarde et de restauration de Windows 7

88 Disponible dans Windows 10, cet outil est cependant hérité du systéme Windows 7.
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Page &'bccusil du ponnesu de
configuration

M Sauvegarder et restaurer (Windows 7)

T M - Systé. » Sauvegarder et restaur... v | m

Sauvegarder ou restaurer des fichiers

Dans la nouvelle fenétre qui s'ouvre,
cliguez sur Créer une image sys-
teme O :

systéme

uviegarder
@ Créor une image systime
5 4
& Créer un disque de réparation

non configurée.

Restaurer
Pour cet ordinateur, Windows n'a détecté aucune sauvegarde.

W choisic une a

itre sauvegarde comme source de restauration

Choisissez la destination de la sau-
vegarde systéme, par exemple un
disque dur externe @ et cliquez sur
Suivant © :

Sachez que la sauvegarde du sys-
téme n’est pas possible sur une
clé USB.

Confimmez les paramétres de sauvegarde.
Emplacamant de sanegarde

Nowsesu nom (E)

La st ardhe paut occuper 32 Go despace disque.

Les becheurs suivanils seont sauvegaidis ©
~= Réserv au systérme (Systirme)
S (o) tsymeme)

N 1 ch

{Bwsteme)

)

A Crier ure irage systbrne
00 voulez-vous enregistrer |a sauvegarde 7

Line image Systéme est une copie des kchawrs nécessaines i lextation de Windows. Cie peut
i corprendie dies lecteurs supplementaires. Uine image sysbbme peul senvit & restauer
wotr ordinateur 4 vobig lecteur de disque cu ordinatour 5’ amdte da fonctionnar. Cepandant,
WO N DOUVET pas sdlectionner o'iléments individuels 3 restaurer.

® Saur i chiscuee dhr
e Moeveau nom (E] - 285,64 Go de libees =

Sauvegarc b plus réconte sur lo loctour

12 Sur un ou phasieurs DVD

¥ Lecreur de CD (D)

() Sur un partage résesu

Confirmez les parametres de
sauvegarde en cliquant sur
Démarrer la sauvegarde © :

o

Créer une imege systime
La sauvegarch

Voulez-vous créer un disque de réparation |
systeme 7 _
Hl est possible d'utiliser un disque de réoupération pour démarrer

watre ordinateur. Ca disque contient égalemant des outlls de

réaupération du systéme Windows gui pewvent vous servir §

régupdrer ce systéme A partir d'une ermeur grave, ou A réimager

Forcinatewr & partir d'une image systéme.

[ ne plus atficher ce message Oui lm 10

Fesrmer

Pendant la sauvegarde, vous allez étre invité a créer un disque de réparation
systéme. Il s’agit d’'un support DVD qui peut vous aider a réparer Windows en
cas d’erreur grave. Toutefois, nous vous conseillons de créer la version USB
du disque de réparation, appelé lecteur de récupération du systeme?®® (voire
le tutoriel « Créer un lecteur de récupération du systéme»). Refusez donc
la création du disque de réparation systéme ®, puis, a la fin de sauvegarde

éjectez et débranchez votre disque dur.

89 Contrairement au disque de réparation systéme, un lecteur de récupération inclut les fichiers systéme Windows qui offrent la
possibilité de réinstaller Windows 10 de maniére « propre» a partir de votre lecteur.
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Restaurer Windows 10 a partir d’une image systéme

Afin de restaurer le systeme Windows 10, branchez le disque externe conte-
nant I'image de votre systéme (voir le tutoriel « Sauvegarder Windows 10 a
'aide d’'une image systeme»), puis accédez aux Options de démarrage avan-
cées. Pour cela, cliquez sur

Démarrer®, puisParamétres
@®. Dans la fenétre des para- Parametres Windows

metres Windows, choisissez L |
Mise a jour et sécurité © :

Systiame Pérphériques Téléphone
o e et ] e
@ Réseau et Intermet Ei-/:] Persannalisation I=  applications
Wi-Fl mode & . WEN i w-plar 1o O e [ aller. valwuns por o
L s famcuilt i
Documents
g Comples (;':;. Heure et langue @ Joux
Images .
oramarrs 2 MR - TP ¥

o/ Arrét

Mise & jour et sécurine

Dans la barre de menu latérale, choisissez Récupération @, puis dans la zone
«Démarrage avancée» cliquez sur Redémarrer maintenant © :

T Ssauvegarde

Démarrage avancé
J’ Résolution des problémes

Deémarrez a partir d'un periphérique ou d'un disque (par exemple, un
2, Récupération lecteur USB ou un DVD), |_nodmez les Faraméh?s de démarrage de
Windows ou restaurez Windows & partir d'une image systéme. Votre PC
) va étre redémarré,
Activation
5

& Localiser mon appareil

Vous étes désormais dans les Options de
Choisir une opt]on démarrage avancées de \Windows 10. Choisissez
Dépannage ®, puis Options avancées @

© Reésolution des problemes
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Enfin, choisissez I'option Récupération de I'image systéme ® :

marrage Désinstaller des mises

a jour

image

Votre ordinateur va redémarrer automatiguement. Aprés redémarrage,
connectez-vous avec un compte administrateur @ ® @ :

Récupération de l'image

Une boite de dialogue s'ouvre et vous invite a sélectionner la sauvegarde qui
vous intéresse. Il est recommandé d’utiliser la derniere image systéme dispo-
nible. Cliquez sur le bouton Suivant @. Choisissez les options de restauration
supplémentaires (si c’est possible), puis cliquez sur Suivant ® :

A& ne Lo g kww (E==
= . Cholsir des &
Sélectionner une sauvegarde d'image IIL
systéme SR
~] Tout o qui ¢ rouve sur cet crdnateur sera remplack par

le3 informations induses dans Fimage systéme.
Fermater et repartsonear les dogues
SSechonnes cetle SpB0N pOUr SLOOAMET foutes |4 partitons ixchre les deduts
existantes et reformater tous les deques s cet ordnatewr afn

Tndermuntiane che vk e dime g cbideros e I e czerespandre 4 la dposition de [mage sysime.

LD o Compkete |

hitsgs e mecrasaft.com

() Lithser | derrudr e $yitime (fecoimmandd)
Emplacement ; mmm,nm]

vty | LRI04 @47 10190). Rttt W LT
Oednatiu : [ probiéme.
- ¥ Avarce. ..
() SBectionner unt mage systine
< Priécédent e crrictern || snant 3 |]  arvuier
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Enfin, cliquez sur le bouton Terminer @. Le systéme vous prévient que toutes
les données présentes sur vos disques dur internes seront remplacées par les
données de I'image systéme. Confirmez votre choix en cliquant sur le bouton

oui®:

& Bemager ferainateur =

s Nimage sy
Suante :

- Oweethere: | IR
rdrabens :
Lectours brestaure = | {1 Vokume [71025640-0000-0000-

S e procesnus de nestaration 41 inbenmompu ou

B édoue svantla fin, voire ordnatewr pevi ne pes
reckémarrer. Dans oe cas, veus pouver fare appel b

& dsque de réparaton Syshime pour restaurer de
raousotiu Fordiruabesr cus eptayer iuitres opitors de
 Grier un e de (Eprater

) e

4

Le processus de restauration peut durer
de plusieurs minutes a plusieurs heures,
si vous utilisez un ordinateur portable,
pensez donc a le branchez au secteur
d’alimentation.

Voire ordnateur sera restauné depuss limage syssime:

Suivante -
FOR2020 1 1043 (GMT 40108

— Dite &t hewe s ORI i 51000
Crdnstes : CLSKTOR-ANDELFY.
Lecteurs A resturer | 1/iolume {7025443-0000 0000- |

Reimager fordinateur =3

Toutes ies Sovndes Sur IS ICIIGrS & PECIOUNEY BEYORE PEMENSCREE D31
1 e dsankes o Mimisge pbme
B i o voulol continver 7

-
= mmwdmnwhw-d—

1ty L chuce cie e aton

o Prbotdent | Termines Arruliy

Réimager Fordimoteus

Virdoes restaue volre crdnateur degus mage systime, Cetle opirason
et darer e phissburs Mnubs b phusieur s heures,

=
Restouation ds diqust (...

Aprés la restauration, votre ordinateur va redémarrer et vous allez retrouver
votre systéme Windows, ainsi que tous les logiciels et les fichiers personnels

qui étaient présents dans I'image systéme.
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Créer un lecteur de récupération du systeme

Un lecteur de récupération systéme est une clé USB bootable®® qui per-
met de réinstaller votre systéme lorsque votre ordinateur rencontre un pro-
bléme majeur. Notez que cet outil ne permet pas de sauvegarder vos fichiers,
parametres ou programmes personnels (voir les tutoriels « Sauvegarder les  p
fichiers» et « Sauvegarder Windows 10 a l'aide d’une image systeme»).

Dans la zone de recherche? sur la barre des taches, saisissez «lecteur de récu-
pération» @, puis choisissez I'application Lecteur de récupération ®. Vous
devrez peut-étre saisir votre mot de passe administrateur ou confirmer votre
choix. A I'ouverture de l'outil, sélectionnez 'option Sauvegardez les fichiers
systéme sur le lecteur de récupération ©, puis cliquez sur Suivant @ :

Lecteur de récupération (s Lewteur de récupération
- Application

= Créer un lecteur de récupération

B3 créer un becteur de récupération 3

Méme si votre PC ne peut pas démarres, vous powves utikser un lecteur de récupération pour le
Rechercher sur e Web réwretislier ou pour reicudre les problemes sfférents Sivous uun!l}lrﬂ': diet fuchuert pyifene wur ce
lecteur, wous peuves dgalement I utilises pour rénstaller Windows.

(m Samrvegpedes les fichinrs pyitame s le bectes de néc up‘tﬂwn‘e

2 lecteur de récupdration - Aficher les

eaultats Webs

T

Annules

Vous devez patienter plusieurs minutes afin que I'outil prépare les fichiers sys-
teme, puis, vous allez étre invité a connecter une clé USB. En fonction de votre
systéme, la clé doit avoir une capacité égale ou supérieure a 8, 16 ou 32 Go.

Sélectionnez votre clé @ et cliquez sur Suivant ®. Un message d’avertisse-
ment vous prévient que toutes les données qui sont déja stockées sur la clé
seront effacées. Utilisez donc une clé USB qui ne contient pas de données.
Appuyez sur Créer @ :

e Lecteur de sécupérstion o Lecteus de récupiuation

Sélectionner be lecteur flash USB Créer le lecteur de récupération
Le disque doit ére en mesure de contenir s meing £ Go. Tout le conteny du disque va éire 1. Tout le comtenu du leteurva ppnme. S vaass avez enseg persennels
suppimé. ‘vur e deeteur, vénifies que veus fes sver sauvegardss.

Lecteur u lecteurs dispenibles
B\ {sans nom)

Annules Crter Annules

90 Il s’agit d’'une clé USB a partir de laquelle un ordinateur peut démarrer pour installer ou réparer un systeme d’exploitation.
91 Si la zone de recherche est invisible, regarder le tutoriel «Afficher les extensions des fichiers ».
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De nombreux fichiers vont étre
copiés sur la clé USB (lecteur de
réecupeération), ce qui peut prendre L lecteur de récupération est prit
un certain temps (plusieurs dizaines
de minutes a quelques heures).
Branchez donc votre ordinateur
sur le secteur et ne I'éteignez pas.
A la fin du processus, cliquez sur le
bouton Terminer @, puis éjectez et
déconnectez votre clé USB :

€ s Lestour de récupération

N’utilisez cette clé de récupération qu’en cas d’un probléme qui empeche de
démarrer Windows normalement.
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